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programmering

nätverksteknik

cyber security

internet of things

Industrins digitalisering
- Industri 4.0, tekniker och möjligheter
- Cyber security
- Internet of things
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Blockkedjor för spårbarhet
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Blockkedja

Extra 
datalagring

extra datalagring
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BITCOIN OCH BLOCKCHAIN

▪ Januari 2009 presenterade Satoshi Nakamoto
Bitcoin och blockkedjetekniken.

▪ Blockkedjan och konsensus algoritmen är den
teknik som gör Bitcoin möjlig!

▪ Blockkedjor har precis fyllt tio år.
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BLOCKKEDJAN

Block                             #100

Transaktioner

Referens till föregående block

▪ En blockkedja består av block.

▪ Ett block innehåller
▪ information om blocket (header)

▪ referens till föregående block

▪ godtycklig information

▪ Publik blockkedja 
▪ ALLA får läsa och lagra

▪ INGEN bestämmer (distributed trust)

▪ betyder inte att man förstår vad man läser

▪ Privat blockedja
▪ bara vissa får läsa och lagra

https://blockchain.com/

Block                             #101

Transaktioner

Referens till block 100

Block                             #102

Transaktioner

Referens till block 101

Block                             #103

Transaktioner

Referens till block 102

Block                             #104

Transaktioner

Referens till block 103

https://blockchain.info/
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DISTRIBUTED TRUST

Block                             #100

Transaktioner

Referens till tidigare block

Garanterar säkerheten i blockkedjan

▪ Ingen vet vem som kommer att skapa 
nästa block.

▪ Vem som helst får försöka

▪ Den som skapar ett block får en belöning

▪ Blockskapandet i Proof-of-Work använder
mycket energi.

Block                             #101

Transaktioner

Referens till tidigare block

Block                             #102

Transaktioner

Referens till tidigare block

Block                             #103

Transaktioner

Referens till tidigare block

Block                             #104

Transaktioner

Referens till tidigare block
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IDENTITET

13gWtMQJdg3H6XBpFjMELcHLJc1HHp79vD

F1EnPrivatHemligNyckel F1lSomGerTillgångTillAdressen.

1Bob42389sdAdgjdlsoe92MELcHLJc1HklE53X

▪ Alice och Bob har privata ”krypto-nycklar”
▪ En nyckel motsvarar en adress.

▪ Alice och Bob kan ha oändligt många nycklar.

▪ Man skapar själv sina nycklar.
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SÄKERSTÄLLA DOKUMENT

Block                             #100

Transaktioner

Referens till föregående block

▪ Dokumentet lagras någonstans.

▪ Dokumentets hash (fingeravtryck) lagras i 
blockkedjan.

▪ Hashen är liten.

▪ Hashen avslöjar inte innehållet.

▪ Har man dokumentet kan man bekräfta att det är rätt.

▪ Lagringen signeras
▪ ”Transaktionen” signeras av en eller flera parter.

▪ Det går då att se ”vem/vilka” som lagt in hashen

▪ och ungefär när.

Block                             #101

Transaktioner

Referens till block 100

Block                             #102

Transaktioner

Referens till block 101

Block                             #103

Transaktioner

Referens till block 102

Block                             #104

Transaktioner

Referens till block 103
F0456779297E6074F698030CB623E6FB7F2C0FFC65EB1BD45C58FAD53C3C9397
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SIGNERING
ÖVERFÖRING AV ÄGANDE

Block                             #100

Transaktioner

Referens till föregående block

1) Lastar gods på lastbil. Tillverkare och chaufför 
signerar, överföring till chaufför

Block                             #101

Transaktioner

Referens till block 100

Block                             #102

Transaktioner

Referens till block 101

Block                             #103

Transaktioner

Referens till block 102

Block                             #104

Transaktioner

Referens till block 103

4) Lastar av vid slutdestination. Flyttar
ägande, signerar.

2) Lastar om godset till båt i hamnen.
Chaufför och båt signerar överföring till båt

3) Tullen godset (id) mot blockedjan, ser att
det finns en kedja. Lägger till att det tullats.
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DET STORA PROBLEMET
KNYTA FYSISK ENTITET TILL DIGITAL ENTITET

Block                             #100

Transaktioner

Referens till föregående block

▪ Dokument kan hashas.

▪ Bilder kan hashas (ex: fiskar)

▪ Metallbalkar kan innehålla spårämnen.

▪ Hur säkerställer man en tomat?

Block                             #101

Transaktioner

Referens till block 100

Block                             #102

Transaktioner

Referens till block 101

Block                             #103

Transaktioner

Referens till block 102

Block                             #104

Transaktioner

Referens till block 103F0456779297E6074F698030CB623E6FB7F2C0FFC65EB1BD45C58FAD53C3C9397

This Photo by Author is licensed under CC BY-SA

https://nl.wikipedia.org/wiki/Balk_(bouwkunde)
https://creativecommons.org/licenses/by-sa/3.0/
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VIKTIGASTE INNOVATIONERNA

▪Distributed trust

This Photo by Unknown Author is licensed under CC BY-SA-NC

▪Digitalt ägande

▪Smarta kontrakt

This Photo by Unknown Author is licensed under CC BYThis Photo by Unknown Author is licensed under CC BY-NC

http://fanon.clubpenguinwiki.info/wiki/Gary_the_Gadget_Guy
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://hellinger.eu/smart-contract/
https://creativecommons.org/licenses/by/3.0/
https://blockchain.fish/ethereum-smart-contract/
https://creativecommons.org/licenses/by-nc/3.0/
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PASSAR BLOCKCHAIN?

• Finns det många inblandade parter?

• Litar inte alla på varandra?

• Behövs spårbarhet av händelser?

• Säkrar vi ägarskap av specifika resurser?

• Vill vi ha transparens mellan parterna?
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ANVÄNDNINGSOMRÅDEN

Kryptovaluta
- digitala betalningar
- definitiva
- multisignatur
- billiga (lager 2)

Ägande
- ägarregister
- registrera köp och sälj
- ej duplicerbart

Supply chain
- vem har produkten nu
- absolut spårbarhet

Identitet
- lagra identitet
- bevisa identitet

Maskinbetalningar
- program/prylar kan betala
- microbetalningar
- Ex: dator betalar för wifi

Dokument
- notarie
- tidsstämpling
- journaler
- kontrakt
- examina, …

IoT
- uppdateringar
- kommunikation
- buggar

Smarta kontrakt
- självexekverande kontrakt
- autonoma program


