Web-conférence du 16 avril 2020
Sécurité Economique et Protection des entreprises ==

" Confiné pour la protection des personnes —
Sécurité pour la protection de votre
entreprise "
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Déroulé de la web-conférence :

e Présentation de la cellule Sécurité Economique et
Protection des Entreprises (SECOPE) de la Gendarmerie,

« un panel (non exhaustif) des risques d’atteintes,
principalement en cette période,

. Ies solutions de soutien avec les services de I'Etat,

® e anger sur des cas COﬂC s
entreprise




Qu’est ce que la sécurité éeconomique ?

* La Sécuritée Economique vise notamment a :

- identifier et analyser les risques et menaces pour vos
entreprises,

- a protéger vos actifs matériels et immatériels,

- a promouvoir au sein de vos sociétés une culture de sécurité
du patrimoine et des savoir-faire.




Qu’est ce que la sécurité éeconomique ?

* Au niveau Régional, le Préfet de Région est chargé du pilotage
et de la mise en ceuvre de la politique de sécurité économique
nationale.

* Au niveau Départemental, I’animation en matiere de sécurité
économique est confiée au Pole Départemental de Sécurité
- Economique.
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Les 08 types d’atteintes...
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| Les risques financiers

* Lies a des sources d’approvisionnement ou / et a une

clientele insuffisamment diversifiés

* Liés aux escroqueries financieres
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Faux sites liés au COVED 15
= Praner garde aux faux Siles inbemal
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I'hameconnage | Phishing
= mdfier-vous des sails, SMS, ool
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niquas ma idenlifids. Cefle bohngss
goushrail des infarmalions parsonnalles,
professionnelles cu bancaires en vous
orientand sur de faux sites.
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Cybermenaces et Covid-19

o Recommandations pow les entreprises et les salariés en télétravai

Dons framdohiux
* Eviter de clquir sur led lims des appals
B dofd o fandar vius e iamen]
le site afficiel.

Rangongiciel / Ramsomware
Cetfe atlague consisie & emgdcher I'accés
awux données de 'entreprise el & riclamer
uni rangeon pour lis Eberer, Elle $"accom-
pagad d'un val d donndes al duna
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I réseau di 'enirepriss, @ Acces o
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dédaut de mise & jour du matérid
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Pensez a :

Bilan sécurité ef sauvegarde des donnies
= Proftae du rabenlissamant de |'sctivité,

faifes un bilan complet avec volre responsable
Infermptigue o wed anlnepeios cybarsdoaritd,

= Procéder & des sarvegardes régulidnes ol
hars ligne des doandas. Décoanec|ar wine
sepport de saevegarde & Nissse,

Attestation de travall
= Faciliter la sobilld de wad sikarids &n dditind
des afestations de déplacement dérogaiohe
e | Tienbre ols el de Peateproe,

Déplacements [ Téletravall
+ Vo5 collaboralomns ¢ salarkés dohnen
rendorcer beur viglanca lors da leuns rajets
domicileflieu de travail, en gariculier lewrs
equipements mobiles,
= Bettez & disposition des solutions de sécurifé
(PN, Brvlivirus) o Bssun-vwisl gu'ils
conmaissant ke regles da mise en mnTe & de
e & jour.
» Prodcrivel & voi colliborabeurs Mamplal
despaces de partage personne des documents,
= Ragpaier les consignes & contacls en cas
Fincident,

Charte informatique
= Failes un mppel 3ur les drodts el deveins de
chatun sur les rigles d'utilEation du réseau
informatique S¢ Mentreprise.
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BYOD

* Principe

L’acronyme « BYOD » est I’abréviation de I’expression anglaise «Bring
Your Own Device» «Apportez Votre Propre Matériel». Elle désigne
I’emploi d’équipements informatiques personnels dans une sphere
professionnelle avec les dangers que cela comporte !




BYOD

* Précaution a prendre : Séparer les usages !

- Ne pas faire suivre ses messages €lectroniques professionnels sur des
services de messagerie personnels

- Ne pas héberger de données professionnelles sur des équipements
personnels

- Eviter de connecter des supports amovibles personnels aux ordlnateurs
= - de Pentreprise — .
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VISIO CONFERENCE

Depuis la mise en place du confinement, I'utilisation de
logiciels de visioconférences a eté demultipliee.

Normalement securises, des failles sont toutefois connues
et ont pu étre exploitées par des hackers ou des personnes
me -mtentlonnees (ex. :




VISIO CONFERENCE

Ainsi, le logiciel ZOOM a fait recemment I'objet du «
ZOOM-bombing » dont le principe est de pénétrer des
conférences professionnelles pour y perpétrer du désordre.
La societé a depuis corrigé son application.

En outre, des noms d’applications comme WEBEX, SLACK
ou SKYPE ont été récemment usurpés.

Telechargee sur une plateforme non off|C|eIIe




Outil diagnostique

HackerOne est une plateforme de coordination pour la
recherche de vulnérabilités informatiques.
Elle met notamment en relation des entreprises avec des
testeurs de pénétration et des chercheurs en cybersécurité.
- De la découverte de failles peut découler le versement
. d’'une récompense.
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Outil diagnostique

Dans le cadre de la crise, la plateforme propose a tous Les
« Chapeaux Blancs » de participer aux differentes
recherches dans un but humanitaire. En effet, elle leur
permet de reverser une partie ou I'intégralité des primes
gagnées a des ceuvres caritatives. Les premiers dons de
~ ce type seront versés au Fond de solidarité COVID 19 de
I'Organisation Mondiale de la Sante R e —




CONSEILS
ENTREPRISES ET SALARIES
EN TELETRAVAIL

BILAN SECURITE COMPLET

| SAUVEGARDE DES DONNEES
REGULIERES HORS LIGNE

ATTESTATIONS DE DEPLACEMENT

DEPLACEMENTS / TELETRAVAIL

RENFORCER LEUR VIGILANCE.
SOLUTIONS DE SECURITE (VPN, ANTIVIRUS)

CHARTE INFORMATIQUE
RAPPEL SUR:

« UTILISATION DU RESEAU INFORMATIQUE

« PROTECTION DES DONNEES

—_— PERSONNELLES ET CONFIDENTIELLES

- e « CONSIGNES QUANT AUX CIRCONSTANCES ET
~ NOUVEAUX OUTILS DU TELETRAVAIL

(S| NECESSAIRE)




Les dispositifs d’aide et leur fonctionnement

https:/lwww.occitanie.cci.frl/les-dispositifs-daide-et-leur-
fonctionnement

e reporter le paiement de vos impoOts et cotisations
sociales,

e ¢étaler vos créances bancaires,

* obtenir ou maintenir un crédit bancaire, suspendre le
~paiement de vos factures...
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