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Este Manual ha sido elaborado por ENCLAVE FORMACION para las
actuaciones de sensibilizacion y formacion en ciberseguridad y confianza en el
dmbito digital, desarrolladas en el proyecto COMPETIC que se desarrolla en el
dmbito del Programa Operativo de Cooperacion Transfronteriza Espaia —
Portugal 2014-2020, Programa INTERREG V A Espaia - Portugal (POCTEP),
dentro del Objetivo Temdtico 3: Mejorar la competitividad de las pequefnas y
medianas empresas. Este proyecto se encuentra cofinanciado en un 75% por
el Fondo Europeo de Desarrollo Regional (FEDER).

Mas informacion del proyecto:

Web: http://competic-poctep.com

Email: info@competic-poctep.com
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CAPITULO 1. LA IMPORTANCIA DE LA SEGURIDAD TIC EN
LAS PYMES.

1. CONCEPTOS BASICOS SOBRE CIBERSEGURIDAD.

Hoy en dia, las empresas y profesionales, utilizamos las nuevas tecnologias para llevar a cabo
nuestra actividad profesional por las posibilidades que nos ofrece:

- Somos mas productivos.
- Llegamos a mercados a los que hace unos afios era impensable acceder.

- Disponemos de nuevos canales, y mds econdmicos, de comunicacién con clientes y
proveedores.

La Tecnologia llegd hace afios a nuestros entornos personales y profesionales para quedarse y no
se va a marchar nunca, fundamentalmente porque ya no sabriamos ni vivir ni trabajar sin ella.

A través de Internet, desarrollamos nuestros negocios, sin embargo, sélo alcanzaran el éxito
aquellos que se adapten a este nuevo medio de trabajo, sacando el maximo partido de ellas. Al
resto les pasard, probablemente, como a los dinosaurios, que acabaran desapareciendo.

Estamos en el siglo en el que la Tecnologia va a cambiar radicalmente nuestra forma de vivir y
trabajar. No dejamos de oir hablar de términos como BigData, Machine Learning, IA (Inteligencia
Artificial), 1oT (Internet de las Cosas), Vehiculos Auténomos, ... y Ciberseguridad.

Si hay algo que trasciende a todas las Tecnologias existentes y futuras es la necesidad imperiosa de
dotarlas de una seguridad que haga que su uso nos ayude, no para lo contrario. Las tecnologias,
como ha ocurrido siempre, apareceran y desapareceran, sin embargo, la Ciberseguridad perdurara
para siempre.

Por otro lado, y cifiéndome a lo que ha ocurrido en los ultimos 50 afios, la realidad es que no
sabemos construir tecnologia segura. Al principio la escusa era que la tecnologia se disefid
atendiendo a su usabilidad, sin pensar en su seguridad (porque en ese momento no era necesario),
sin embargo, la que seguimos creando hoy dia sigue viéndose afectada por innumerables
vulnerabilidades que provocan riesgos por el mero hecho de usarlas. Por eso también oiremos que
“la seguridad informdtica 100% no existe”.

Para comprobar que esto es asi sélo tenemos que fijarnos en los datos que nos ofrecen los
organismos internacionales que se encargan de catalogar las vulnerabilidades que reportan los
fabricantes de hardware y software, por ejemplo, Mitre (https://www.cve.mitre.org).
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De acuerdo con CVE Details, de Mitre, en 2017, las vulnerabilidades han sobrepasado por mucho
los registros de afios previos, habiendo sido reportadas mas de 14.700 vulnerabilidades, contra las
6.447 de 2016. El crecimiento se ha mas que duplicado respecto a los reportes de 2016, con un
aumento por encima del 120% de un afio a otro. Y cuando veamos las cifras de este afo 2018,
veremos que la progresion sigue siendo exponencial.

Vulnerabilidades reportadas por ano
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Por otro lado, la ciberdelincuencia también esta disparada. Y no es de extrafiar. El anonimato que
ofrece el uso de la tecnologia para cometer delitos hace que sea muy rentable asumiendo un riesgo
muy bajo.

La maxima de, “o te sacan el dinero o te convierten en dinero” es una realidad para todos:
empresas grandes y pequefias, administraciones publicas, estados y particulares, no se libra nadie.
Se trata de un aspecto de crucial importancia en un entorno interconectado y dependiente de la
tecnologia.

Por este motivo debemos intentar evitar la sobreexposicion a la que nos vemos afectados por el
uso de la tecnologia y esto lo conseguiremos si sabemos protegernos.

De todos depende alcanzar un grado de seguridad y de confianza en el ambito digital que permita
un desarrollo econémico favorable para todos.

Pero... ¢estas cosas a mi no me pasan?

Acabamos de decir que nos afecta a todos. Ademas, las pequefias empresasy los autdnomos somos
un objetivo mas facil y barato de atacar, por parte de los ciberdelincuentes, que las grandes
empresas y sus costosas y sofisticadas medidas de seguridad.
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Mas de la mitad de las empresas espafiolas ha sufrido algun tipo de fraude econémico en los uUltimos
dos afos. Esta es una de las principales conclusiones de la encuesta mundial sobre el delito
econdmico que PwC ha elaborado, a partir de 7.228 entrevistas en 123 paises. Esta cifra sitla a
Espafia por encima de la media mundial, por encima de los principales paises de nuestro entorno.

Reino Unido 50%

Alemania 50%

Estados Unidos 53%

Fuente: Informe PwC 2018

Desde 2009, el porcentaje de empresas espafiolas, victimas de delitos econédmicos ha crecido casi
20 puntos, pasando del 35% al 54%. Un incremento que tiene que ver con aumento de las Nuevas
Tecnologias y paraddjicamente con el aumento de los controles y de una mayor consciencia y
persecucion de este tipo de fraudes por parte de las compaiiias.

La apropiacion indebida, la corrupcion y el soborno, la manipulacién contable y los ciberataques
son los principales delitos econdmicos que padecen las empresas. Y todo apunta a que, en los
proximos dos afios, el ciberfraude va a ir ganando peso significativamente.

Para combatir esta situacion, las empresas espafiolas estan aumentando los presupuestos
destinados a luchar contra los ciberataques. Sin embargo, una de cada diez empresas todavia no ha
realizado ningun tipo de revision ni evaluacién de riesgos.

Por eso, tenemos mas probabilidades de ser objetivo de un ciberataque o de sufrir un incidente de
seguridad. Tenemos que ser conscientes de que debemos proteger nuestros recursos, ya que nos
arriesgamos a:

e Perder informacidn vital para muestro negocio.
e No disponer de los equipos, sistemas o servicios cuando los necesitemos.
e Que nos roben nuestro dinero.

* Que nos extorsionen, secuestrando nuestros equipos informaticos al vernos afectados por
ataques de tipo Ransomware o similares.

En definitiva, no podemos permitirnos que ni nuestros negocios ni nuestros clientes puedan sufrir
perjuicio alguno.

Los riesgos asociados al uso de la tecnologia pueden estar provocados por diversas causas:



@ initerreg @ v
Espafia - Portugal ™" %P Junta de

illayLeé
T COMPETIC Castillay Leon
Funda Europeu de Desenvolvimento Regional

COMPETITIVIDAD

* Descuidos o errores, en un porcentaje muy elevado de las ocasiones.
¢ Falta de concienciacion de la importancia de la ciberseguridad.

* Ataques externos o internos malintencionados.

e Causas naturales como incendios, inundaciones, etc.

Todo esto puede causarnos dafios econdmicos y comprometer la continuidad de nuestro negocio.
Por ello, es importante que conozcamos los riesgos derivados del uso de las nuevas tecnologias, de
cara a intentar minimizar el riesgo de sufrir uno de estos problemas.

Internet, la nube y mas recientemente los desarrollos de Big Data, Machine Learning e Internet de
las cosas (loT), estan provocando un cambio de paradigma:

e El mundo fisico y digital estan hiperconectados.
e Los usuarios son un elemento activo.
e Lainformacién es procesada, almacenada y transmitida sin restricciones.

e Hoy dia generamos mas informacién en un solo afio de la que habiamos generado hasta el
ano 2011.

Y las organizaciones tenemos a nuestro alcance mecanismos que antes sélo podian
imaginar.

Este hecho tiene una gran trascendencia tanto para las empresas como para la sociedad. Los
mercados y la economia se han hecho globales y digitales. La ciberseguridad se hace indispensable.

Proteger la privacidad del consumidor, protegernos frente a las ciberamenazas (malware, fugas de
datos, extorsiones, robos de identidad, ...), intencionadas o no; y fomentar la seguridad en servicios
constituyen un factor esencial para el desarrollo de la sociedad. Por ello la legislacidon estd
adaptandose para que las sociedades puedan aprovechar las ventajas de este nuevo paradigma sin
gue haya una merma de derechos y libertades.

Serd complicado que se legislen estos nuevos ciberproblemas a la misma velocidad a la que avanza
la tecnologia, sin embargo, esa legislacion debe ser mas rapida, ya que surgen constantemente
nuevos ciberdelitos que, o se apoyan en la tecnologia para cometerse o directamente se cometen
en el ciberespacio, sin que hasta la fecha se pueda hacer gran cosa para perseguirlos. Las mismas
FFSS del Estado nos dicen que, como el ciberdelincuente no se encuentre fisicamente en Espafia o
si el dinero que nos han robado sale del pais, practicamente no hay nada que hacer.

Para que nos hagamos una idea del calado del problema, informes de Europool, de finales de 2016,
ya hacen referencia a que ya hay paises en los que los ciberdelitos superan, porcentualmente, a los
delitos tradicionales.
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Recuerda. La ciberseguridad de tu empresa es imprescindible y depende en gran parte de ti.

La mayoria de las grandes multinacionales son conscientes de los riesgos que asumen al utilizar la
tecnologia en sus procesos productivos y lo reflejan con inversiones, cada vez mayores, en
ciberseguridad. Sin embargo, la percepcién de este peligro en empresas mas pequefias es reducida
y son pocas las que tienen entre su lista de prioridades proteger sus sistemas.

Y necesitamos cambiar el chip, porque para las pymes, la informatica siempre se ha considerado
un gasto y no una inversién y no iba a suceder de forma distinta en lo referente a la ciberseguridad.
Necesitamos invertir en tecnologia y su seguridad para conseguir que nuestros negocios puedan
competir con las mismas garantias que los demas.

Las pymes ocupan a diez millones de trabajadores en Espafia y suponen mas del 60% del PIB
nacional, segun datos del Ministerio de Economia. La Confederacidn Espafola de la Pequeia y
Mediana Empresa puede presumir de que estas compafiias conforman la practica totalidad del
tejido empresarial del pais. Por eso, no es de extrafiar que el 70% de los ataques informaticos que
se produjeron el afio pasado —que rondan los 125.000, segun estimaciones del Instituto Nacional
de Ciberseguridad— estuvieran dirigidos a pymes.

La inversion de las empresas con menos de 250 empleados en ciberseguridad es inversamente
proporcional al riesgo que tienen de ser atacadas.

Las pymes piensan que no son objetivos de los ciberdelincuentes, pero la realidad es que
normalmente estos no son personas atacando ordenadores, sino maquinas atacando a maquinas;
por lo que los ataques son indiscriminados. Ademas, con cientos de miles de sistemas, épor qué
atacar al que esta protegido?

Visto asi parece que todos tuviéramos la obligacién de ser ingenieros informaticos para
vivir/trabajar mas seguros en el mundo actual, pero no es asi. Lo que si es necesario es un proceso
de concienciacion generalizado, al igual que ocurre con otros aspectos de nuestras vidas que ya
tenemos interiorizados, y para eso esta este curso.

1.1. EL VALOR DE LA INFORMACION EN LA EMPRESA.

Antes de nada, debemos tener claras dos ideas:

- La primera es que lo que realmente tiene valor en tu negocio es la informacidn con la que
trabajas y tenemos que identificar que activos de informacién utilizamos y cuales son las
fuentes de las que proceden.

Tener que sustituir los equipos informaticos puede ser mas o menos costoso, sin embargo,
la mayoria de las empresas que pierden sus datos no pueden seguir desarrollando su
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actividad con normalidad, llegando a desaparecer, en un corto periodo de tiempo, cuando
la recuperacion de la informacion no es factible.

Algunos definen a los datos como el petrdleo del siglo XXI.

- La segunda es que debemos diferenciar entre Seguridad Informatica y Seguridad de la
Informacion.

Cuando hablamos de Seguridad Informatica nos referimos a la Seguridad de la
infraestructura tecnolégica (equipos informdticos y de comunicaciones) que utilizamos
para que nuestro negocio pueda desarrollarse a diario.

Cuando hablamos de Seguridad de la Informacién, nos referimos a ese activo que deciamos
que era el que realmente tiene valor, los datos, la informacion.

Nuestra empresa obtiene la informacién desde multiples fuentes (internas y externas), la
almacena en multiples soportes (digitales y no digitales) y la utiliza a través de multiples servicios
(documentos internos, correos electrdnicos, informacién mostrada en nuestras paginas web, datos
qgue almacenamos en nuestras bases de datos, ...).

También tenemos que tener en cuenta lo que se denomina ciclo de vida de la informacion, ya que
lo que hoy es importante para nosotros puede dejar de serlo en el futuro.

Por todo lo descrito anteriormente, debemos realizar un analisis que nos permita:

- Estructurar nuestros sistemas de informacion.

- Nos permita clasificar nuestros activos de informacién en base a su criticidad actual y
futura, de tal manera que nos permita identificar los procedimientos que debemos seguir
para protegerlos, cumpliendo con la normativa vigente.

- Y nos permita definir una serie de controles que nos permitan medir cdmo de eficaces son
las medidas de seguridad que adoptamos.

Por otro lado, la concientizacién y educacidn de los usuarios debe realizarse de forma periddica,
implicando a todos en el programa de seguridad que estamos definiendo. Nunca conseguiremos un
resultado éptimo sin involucrar a todo el personal de la empresa.

Instrumentos de concienciacion:

- INCIBE: Desde https://www.incibe.es/protege-tu-empresa, conviene:
0 Seguir las publicaciones y formacién sectorial que se publica recientemente el

Instituto Nacional de Ciberseguridad.
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0 Descargar los kits de concienciacién que encontramos en la misma pagina web en
los que tendremos acceso a pdsteres y tripticos que podremos colocar en la
empresa.

#incibe_

i i No importa a qué s
La ciberseguridad TI . de“&?&!i:m;?;:e;:,
empieza por ‘ la seguridad

o

1
5
-

¢ incibe _

vital en todas
las organizaciones

0 Publicar en las redes internas los consejos que se nos ofrecen desde los kits de
concienciacion para un uso seguro de la tecnologia.

E] consejos1_ciberseguridad_empresas_recursos_empresa

é} consejos2_ciberseguridad_empresas_cifrar_informacion

) consejos3_ciberseguridad_empresas_borrado_seguro

E] consejos4_ciberseguridad_empresas_dispositivos_usb_cifrar

E} consejos5_ciberseguridad_empresas_copias_seguridad_dispositivos

é] consejos6_ciberseguridad_empresas_destructora_papel

E] consejos7_ciberseguridad_empresas_contrasennas_robustas

EJ consejos8_ciberseguridad_empresas_bloquea_tu_equipo

E} consejos9_ciberseguridad_empresas_mesa_limpia

E} consejos10_ciberseguridad_empresas_dispositivo_movil_vigilado_cifrado
@ consejos11_ciberseguridad_empresas_wifi_abierta_vpn

E_} consejos12_ciberseguridad_empresas_sentido_comun

Estas son las etapas que INCIBE propone para la formacidn de nuestros trabajadores, a partir de sus
kits de concienciacién:

10
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Ataque Distribucién
dirigido de posters
inicial y tripticos

Proceso
formativo

Valoracién Ataque Consejos de
¥ dirigido seguridad
encuesta Recordatorio mensuales

- La Oficina de Seguridad del Internauta: (https://www.osi.es/es)

Ente que depende también de INCIBE y desde el que se proporciona informacion y soporte
para evitar y resolver los problemas de seguridad que pueden existir al navegar por
Internet.
Su objetivo es reforzar la confianza en el ambito digital a través de la formacion en materia
de ciberseguridad.
En la OSI de INCIBE trabajan para:
0 Ayudar a los usuarios a llevar a cabo un cambio positivo de comportamiento en
relacién con la adopcion de buenos habitos de seguridad.
0 Hacerles conscientes de su propia responsabilidad en relacién con Ia
ciberseguridad.
0 Contribuir a minimizar el nimero y gravedad de incidencias de seguridad
experimentadas por el usuario.
- La Agencia Espaiiola de Protecciéon de Datos: (https://www.aepd.es/)
La AEPD es la autoridad encargada de velar por la privacidad y la proteccién de datos de los

ciudadanos.

Su objetivo es, por un lado, fomentar que los ciudadanos conozcan sus derechos y las
posibilidades que la Agencia les ofrece para ejercerlosy, por otro, que los sujetos obligados
tengan a su disposicion un instrumento agil que les facilite el cumplimiento de la normativa.
Todas las empresas grandes y pequefas, publicas y privadas deben cumplir con la
normativa vigente en lo relacionado con la proteccion de datos de sus trabajadores,
clientes, proveedores, .. y mas si son uno de los colectivos criticos: salud,
telecomunicaciones, ...

11
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- Potenciar las formaciones orientadas a la seguridad de todos nuestros trabajadores,
permite afianzar las medidas y controles implementados. Las iniciativas del propio INCIBE
o esta misma de la Junta de Castilla y Ledn son marcos idoneos para comenzar en el mundo
de la ciberseguridad de la empresa y para conocer los cambios que se van produciendo de
forma constante: nuevas vulnerabilidades, nuevos riesgos, nuevos tipos de ataques, nuevas
formas de defendernos.

1.2. CIBERSEGURIDAD PARA PYMES.

Como hemos dejado entrever, la gestidn de la seguridad es el componente clave para elaborar un
plan de proteccion de la informacion que se adapte a la idiosincrasia de cada empresa.

Sin gestidn no hay control, que asegure eficientemente los datos de la organizacién, ni evaluacion
de los riesgos a los que nos exponemos.

Esta gestion debe entenderse como un proceso dinamico:

Analisis de situacion.

Definicion de un plan de control de seguridad.
Implementacion de medidas.

Evaluacion de resultados.

vk wnN e

Mejora continua. Implica volver a empezar desde el punto uno.

Para esto definimos una serie de documentos que permiten a cualquiera en la organizacién
concientizarse respecto de la seguridad de la informacién y conocer qué esta permitido y qué no lo
esta, en el uso diario de los recursos. Ademas, establecen cdmo se deben llevar adelante ciertas
tareas que involucran el uso de la informacidn dentro de la organizacion.

Un programa de Seguridad de la Informacidon debe contemplar medidas relacionadas con el
personal, la gestidn y el uso de las tecnoldgicas. El funcionamiento de la organizacién estd
directamente relacionado con los componentes informaticos y los sistemas de informacién, por lo
tanto, aumenta su criticidad en relacion con los resultados de la empresa.

Por tal motivo, un plan de seguridad debe comenzar en los rangos jerarquicos de la organizacion, y
ser funcional en todos los niveles de la misma, contemplando la Integridad, Disponibilidad y
Confidencialidad de la informacion.

1.2.1. Clasificacion de la informacion.

Como indicabamos anteriormente, necesitamos clasificar la informacion de acuerdo a su criticidad
y el impacto negativo que tendria la pérdida de la misma. Esto permite determinar los recursos
(tanto econdmicos, humanos, como de otra indole) que necesitamos asignar a la proteccién de
dicha informacidn. Y cuando hablamos de seguridad no todo se resuelve con dinero.

12
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Clasificar la informacidn de la organizacién es un componente clave para la valorizacion de esta,
tanto por los criterios de asignacién de recursos, antes mencionados, como para la optimizacién de
las medidas de control a implementar para cada tipo de informacién. Cuanto mds valiosa sea la
informacién para la empresa, mas recursos deberemos asignar para su proteccion.

Previo a la clasificacion de la informacidon, es necesario identificar todo dato de valor para la
organizacién. Para ello definimos una serie de documentos que, en conjunto, permiten a cualquier
integrante de la organizacidn concientizarse respecto de la seguridad de la informacién y conocer
qué esta permitido y qué no lo estd, durante el uso diario de los recursos. Ademas, establecen cémo
se deben llevar adelante ciertas tareas que involucran el uso de la informacidon dentro de la
organizacion.

NIVELES DE CLASIFICACION

Aunque los criterios para catalogar la informacion pueden ser mas complejos y extensos, en una
empresa del tipo PyME podemos clasificarla en:

- Confidencial: para uso interno y de caracter restrictivo. Es informacién valiosa que hace a
la empresa competitiva. Su divulgacidn sin autorizaciéon puede afectar seriamente a la
organizacién. Por ejemplo: un proyecto de 1+D, un cédigo fuente, etc.

- Privada: Informacién de uso interno de la organizacion. Es informacién sensible y, por lo
general, de cardcter privado. Su divulgacién puede afectar moderadamente a la
organizacién. Por ejemplo: datos financieros, datos médicos, datos personales, etc.

- Publica: Informacién que no implica un impacto negativo en la organizacién. Por ejemplo:
listado de direcciones de correo de los empleados.

1.2.2. Politicas de Seguridad.

Una Politica de Seguridad es una declaracion de intenciones que cubre la seguridad de los sistemas
informaticos y que proporciona las bases para definiry delimitar responsabilidades para las diversas
actuaciones técnicas y organizativas que se pretenderan.

Es un documento de alcance global, valido para cualquier integrante de la empresa. Es una
descripcién general de los fundamentos de las medidas de seguridad, qué se desea proteger y cémo
se debe proteger.

Entre otras cosas, puede incluir:

- Objetivos y alcance.

- Clasificacion de la informacidn.

- Operaciones permitidas y denegadas con la informacion.
- Acuerdos y contratos.
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Normas y estandares.

Los estandares son normas que impactan en la interaccion de los usuarios con los recursos de la

empresa y la informacidon que manejan. Pueden ser internos o externos.

Entre los estandares internos mas habituales estan:

El uso del equipamiento informatico por parte de los empleados.

Software permitido (y prohibido) en el puesto de trabajo.

Acceso o no a redes sociales particulares y otros servicios web con contenidos ilegales o ale
Politicas de contrasefias y cifrado de informacion, sobre todo cuando hablamos de
dispositivos moviles (smartphones, tablets o portatiles) que salen de la organizacidn, con
informacidén sensible de la misma.

Los estandares externos suelen ser reglamentaciones o legislaciones que debe cumplir la empresa,

las cuales pueden ser:

1.2.4.

De obligado cumplimiento al verse afectada la empresa por la legislacion vigente del pais o
Necesarias para poder trabajar con socios que nos obligan a adoptar ciertos
procedimientos de trabajo en nuestra relacién con ellos: normas ISO, sello de
ciberseguridad, ...

Procedimientos.

Estos son acciones documentadas que describen con precision las tareas a realizar para cumplir con

un objetivo. Permiten homogeneizar las tareas que involucren la utilizacién de informacién o

recursos informaticos de la empresa, consiguiendo minimizar los riesgos que afecten a la seguridad

de la misma.

Algunos ejemplos de los procedimientos que pueden utilizarse en una PyME son:

Configuracion de las cuentas de correo.

Configuracion de VPNs (Redes Privadas Virtuales) para acceder a los sistemas informaticos
desde el exterior de una forma segura.

Configuracion de las copias de seguridad de la informacidon y procedimientos de
restauracion.
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2. USO SEGURO DE MEDIOS DIGITALES Y NUEVAS TECNOLOGIAS EN LA
EMPRESA.

La transformacion digital que estamos viviendo obliga a replantear el uso que hacemos de nuestros
puestos de trabajo, del entorno laboral en el que desempefiamos nuestro trabajo, del espacio y la
cultura del propio trabajo, y de la gestién que hacemos del uso, correcto o incorrecto, de la
tecnologia por parte de nuestros trabajadores.

La tecnologia juega un papel esencial, que nos aporta ventajas competitivas si la utilizamos
correctamente pero que puede ocasionarnos perjuicios importantes si no la utilizamos como
debemos o si no implementamos unas medidas de seguridad razonables para protegerla.

Resulta fundamental cdmo las nuevas maneras de trabajar estan dibujando un nuevo escenario en
la cultura de trabajo y la gestion de los recursos. El espacio de trabajo se ha redefinido permitiendo
la movilidad de nuestros trabajadores de una forma como antes no se habia producido. Sin
embargo, este es uno de los principales problemas que nos encontramos cuando intentamos
asegurar una infraestructura informatica. Como se dice ahora, el perimetro se ha perdido, lo que
quiere decir que ya no sirven las herramientas y protocolos de seguridad que se implementaban
hace unos afios cuando la informacién no era accesible desde el exterior de la empresa.

Como vamos dejando entrever a lo largo de este curso, la seguridad de la informacion se ocupa de
la proteccién de la informacidn y de los sistemas de informacién del acceso, uso, divulgacion,
interrupcion o destruccién no autorizada con independencia de su formato.

Ademas, para protegerla podremos aplicar medidas de seguridad tanto fisicas (videovigilancia,
biometria, ...) como ldgicas (contrasefias, cifrado, ...).

Debemos plantearnos équé ocurriria si esa informacion cae en manos de terceros?

- ¢Podria perder ventaja competitiva? (informacién de mi negocio)

- ¢Podrian cometer un delito con esa informacion? (fraude, robo...)

- (¢Estaria desvelando datos privados de los clientes o violando derechos de los
consumidores? En estos casos podriamos ser sancionados. Y no nos va a servir como

|II

excusa el “no lo sabia”. Debemos ser conscientes de que el desconocimiento de una ley no

te exime de tener que cumplirla.
¢Y si perdemos o se destruye esa informacién, como nos afectaria?

- ¢Esinformacidn critica y necesaria para el desarrollo de nuestro negocio?
- ¢El coste de recuperarla o de volver a generarla seria muy alto?
- ¢Podria darse una hipotética situacidn en la que no pudiese recuperar la informacién?
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La empresa debe comenzar a implementar medidas y controles para el resguardo de la informacién
y hay que tener en cuenta que el lugar donde debemos comenzar a implementar esos controles
técnicos es en la infraestructura de la organizacidn.

Denominamos infraestructura de red a todo componente informatico disponible para la realizacién
de nuestro trabajo. No solo nos referimos a los ordenadores de los usuarios; sino también a los
routers, los switches, el cableado de red o las redes wifi, las impresoras, los dispositivos mdviles,
los servidores, etc.

Seguridad por capas

Como los riesgos a los que estamos expuestos son diversos, debemos seguir un modelo de
seguridad por capas, que consiste en organizar las medidas de seguridad en diferentes niveles,
garantizando que, si resulta comprometido un nivel, el atacante deberd traspasar otra capa de
seguridad para vulnerar los sistemas.

Comunicaciones y Networking

Uno de los principales problemas que tienen las pymes hace referencia al router que le facilita su
proveedor de comunicaciones para disponer de servicio de acceso a internet.

El 100% de esos dispositivos se ponen en marcha con la configuracién por defecto de usuario
administrador del dispositivo y contrasefia, y muy pocos cambian esa configuracion
posteriormente.

Esto permite, de una forma muy sencilla, acceder desde el exterior al dispositivo para poder
cambiar la configuracidn del mismo. Por ejemplo, un atacante podria cambiar los servidores dns a
los que el router hace las consultas cuando navegamos por internet, redirigiendo el trafico hacia
servidores ilegitimos. De esta forma, un atacante puede tener acceso al trafico de nuestras
comunicaciones externas, conociendo dénde navegamos e identificando nuestros usuarios y
contrasefas de acceso.

BYOD

Bring Your Own Device es una tendencia cada vez mas generalizada en la que las empresas permiten
a los trabajadores llevar sus dispositivos portatiles personales para llevar a cabo tareas del trabajo
y conectarse a la red y recursos corporativos.

Sin un control basico de este tipo de dispositivos, tenemos un agujero de seguridad muy importante
en nuestra organizacién. Un atacante podria localizar a uno de nuestros trabajadores, infectarle su
equipo informatico (si trabaja desde casa, por ejemplo), sus dispositivos méviles (si se conecta
desde el exterior para realizar su trabajo), o sus dispositivos de almacenamiento USB (llevando y
trayendo informacidn sensible para la empresa), llegando a comprometer nuestra infraestructura
cuando nuestro trabajador utilice su dispositivo.
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Si nuestras empresas utilizan, todavia, pocos mecanismos de seguridad, nuestros trabajadores, a
titulo personal, suelen usar menos todavia.

Esquema Cliente—Servidor

Uno de los errores mas frecuentes, particularmente en las PYMEs, es la descentralizacion de la
informacidn. Entre las desventajas de tener la informacidn distribuida en muchos equipos de la red
(y particularmente en puestos de trabajo) se encuentran:

- Problemas de disponibilidad. Algunos usuarios de la red pueden necesitar informacion y
no saber donde encontrarla o cémo ubicar a quien sabe donde esta almacenada.

- Confidencialidad. Alguna informacién, no controlada, podria ser accedida por personas no
autorizadas para tal fin.

- Dificultad para hacer backup. Es extremadamente complejo mantener un backup
completo de la informacién disponible en todos los puestos de trabajo. Puede darse el caso
de que informacidn valiosa no tenga copias de respaldo.

Politicas de almacenamiento

La existencia de un servidor de archivos no significa que cualquier tipo de archivos deben ser
almacenados alli por cualquier tipo de personas. Es por ello que es necesario definir las politicas de
almacenamiento para el servidor de archivos.

En definitiva, hay que dejar muy claro, e implementar las medidas para conseguirlo, a que
informacién puede acceder cada usuario y a cual no.

Redundancia

Cuando todos los datos estan almacenados en un Unico equipo, hormalmente un servidor de
ficheros, la criticidad de dicho servidor aumenta. Siendo imprescindible:

- Contar con un sistema de backup de la misma.
- Utilizar sistemas de redundancia que permitan la continuidad del negocio en el caso que el
disco duro donde se almacena la informacion tenga algun fallo mecanico.

AMENAZAS ACTUALES

Desde la aparicion de los virus informaticos, en la década de los 80, los cédigos maliciosos han
evolucionado encontrando nuevas caracteristicas y métodos de propagacion para afectar a los
usuarios.

Por un lado, es importante poder clasificarlos, para conocer la diversidad de amenazas existentes,
sus caracteristicas, sus metodologias, sus indices de infeccidn, etc.

La clasificacién es importante para comprender lo que representa la amenaza del malware en la
actualidad. Sin embargo, debemos recordar que todos estos tipos de malware poseen un factor
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comun: hacernos dafio. Por lo tanto, la proteccién de amenazas debe abarcar todas las clases de
cadigos maliciosos, ya que cualquiera de ellos es un riesgo para nuestros intereses.

MALWARE

Malware es el acrénimo, en inglés, de las palabras “mal icious” y “soft ware ” (en espafiol, programa
malicioso). Se puede considerar como malware todo programa disefiado con algun fin dafiino.

Malware es el término principal que se utiliza para hablar de todas las amenazas informaticas.
Dentro de esta categoria ya tenemos diferentes clasificaciones bastante mas especificas de para las
amenazas, como la de los troyanos, los gusanos, los virus informaticos, el adware, el spyware o
ransomware entre otras. También es muy frecuente la existencia de malware que combina
diferentes caracteristicas de cada amenaza.

El Malware ya es considerado el mayor problema de seguridad de lo que llevamos de S.XXI, con un
crecimiento exponencial.

El top 10 en el ano 2017 de familias de malware fueron WannaCry, Upatre, Cerber, Emotet, Locky,
Petya, Ramnit, Fareit, PolyRansom y Terdot/Zloader.

VIRUS

Los virus informaticos requieren de un anfitrion donde alojarse. Este puede variar, siendo un
archivo (tanto ejecutable como no), el sector de arranque o incluso la memoria de la computadora.
Su origen data de los comienzos de los afos 80, siendo en aquel entonces el Unico cdédigo malicioso
existente (no existia el concepto de malware).

Es mas, al principio, el malware era un tipo de virus mientras que ahora se considera a los virus un
tipo de malware.

GUSANO

Un gusano es un programa informatico creado para producir algun dafio en el sistema del usuario
y que posee dos caracteristicas: actua de forma transparente al usuario y tiene la capacidad de
reproducirse a si mismo.

Esa reproduccién es fundamental para que un ataque resulte exitoso, ya que nos resultara mucho
mas complicado erradicar la infeccidon de la casi totalidad de nuestros equipos, que si sélo se
infectara uno.

TROYANO

Los Troyanos tienen algunas semejanzas con los virus informaticos, pero su funcionamiento no es
exactamente el mismo. Mientras que un virus suele ser destructivo, un troyano trata de pasar
inadvertido mientras accede a nuestros dispositivos con la intencién de ejecutar acciones ocultas
con las que abrir una puerta trasera para que otros programas maliciosos puedan acceder a él.
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Sin embargo, uno de los puntos en comun entre varios tipos de malware es que los troyanos
también llegardan a ti disfrazados de archivos legitimos. Lo hardn con ejecutables que
aparentemente no haran nada malo al ser utilizados, pero que enseguida empezardn a trabajar a
tus espaldas sin que te des cuenta.

ADWARE

El Adware (acrénimo de ad vertisement —anuncio publicitario- y soft ware) es un programa
malicioso, que se instala en el sistema sin que el usuario sepa realmente su objetivo principal, que
es descargar y/o mostrar anuncios publicitarios en la pantalla de la victima.

Existiendo hoy en dia, la realidad es que su presencia es mucho mas baja que la que habia en el
pasado. La gran diferencia respecto al adware de hace unos afnos, es que hoy dia busca otros fines,
como puede ser el minado de criptomonedas.

Normalmente la infeccién actual por adware viene vinculada a la visita de ciertas paginas web, a la
instalacidn de algunas extensiones en nuestros navegadores, sin comprobar que son legitimas, o a
la descarga de apps en nuestros dispositivos, incluso desde las Store oficiales de los Microsoft,
Apple o Google.

SPYWARE

El spyware, también conocido como programa espia, es una aplicacion cuyo fin es recolectar
informacidén del usuario, sin su consentimiento.

Inicialmente el spyware nacid como un conjunto de aplicaciones incluidas junto al software
gratuito, con el objetivo de generar estadisticas sobre la actividad del usuario en su computadora,
a fin de poder determinar su perfil de navegacion e intereses.

ROGUE

El rogue es un cédigo malicioso que simula ser un programa de seguridad, con el fin de lograr que
el usuario pague por una aplicaciéon dafiina o inexistente. Es una de las técnicas que mayor
crecimiento ha experimentado en los afios 2008 y 2009. Emplea como herramienta la generacion
de miedo en el usuario, indicando falsas alertas sobre infecciones y/o problemas que pudiera tener
el sistema; logrando de esta forma que el usuario desee instalar el falso producto.

RANSOMWARE

El ransomware es una de las amenazas informaticas mds similares a un ataque sin medios
tecnoldgicos: el secuestro, directamente relacionado con las criptodivisas, monedas virtuales a las
gue no podemos seguir el rastro en la red, y que son utilizadas para cobrar el rescate solicitado.

El ransomware es un cddigo malicioso que, por lo general, cifra la informacién del ordenador e
ingresa en él una serie de instrucciones para que el usuario pueda recuperar sus archivos. La
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victima, para obtener la contrasefia que libera la informacién, debe pagar al atacante una suma de
dinero, segun las instrucciones que este comunique.

Algunas de las técnicas para el secuestro son las siguientes:

- Cifrado de archivos del disco.

- Bloqueo de acceso a ciertos archivos (frecuentemente documentos de ofimatica).

- Bloqueo total de acceso al sistema (previo al login, o bloqueo de pantalla una vez que el
usuario accedio al sistema).

INCIBE tiene un servicio que ayuda a las empresas que han sufrido ataques de tipo ransomware.
OTRAS AMENAZAS
- SPAM

Se denomina spam al correo electrénico no solicitado enviado masivamente por parte de
un tercero. En espafiol también es identificado como correo no deseado o correo basura.

- HOAX

Un hoax es un correo electrénico distribuido en formato de cadena, cuyo objetivo es hacer
creer a los lectores que algo falso es real. A diferencia de otras amenazas, como el phishing
o el scam; los hoax no poseen fines de lucro, al menos como intencién principal.

-  SCAM

Scam es el nombre utilizado para las estafas a través de medios tecnoldgicos. A partir de la
definicidn de estafa, se describe scam como el "delito consistente en provocar un perjuicio
patrimonial a alguien mediante engafio y con animo de lucro, utilizando como medio la
tecnologia".

- PHISHING

El phishing consiste en el robo de informacién personal y/o financiera del usuario, mediante
la falsificacién de comunicaciones provenientes de un ente confiable.

De esta forma, el usuario cree ingresar los datos en un sitio que conoce cuando, en realidad,
estos son enviados directamente al atacante. En su forma cldsica, el ataque comienza con
el envio de un correo electrénico simulando la identidad de una organizacién de confianza,
como por ejemplo un banco o una reconocida empresa.

Las caracteristicas de un correo de phishing son las siguientes:

- Uso de nombres de organizaciones con presencia publica.
- Elcorreo electrénico del remitente simula ser de la compafiia en cuestion.
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- El cuerpo del correo presenta el logotipo de la compafiia u organizacién que firma
el mensaje.

- El mensaje insta al usuario a reingresar algun tipo de informacidn que, en realidad,
el supuesto remitente ya posee.

- El mensaje incluye un enlace.

El enlace es un componente importante del ataque. Cuando el usuario hace clic sobre él es
redireccionado a un sitio web, donde podra ingresar la informacién solicitada en el correo
electronico. A pesar de que el texto sobre el que usuario haga clic mencione una direccion
web vdlida, el mismo puede apuntar a cualquier otro sitio web; en este caso, al sitio
falsificado. De esta forma el correo induce al usuario a hacer clics sobre los vinculos del

mensaje.
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3. AMENAZAS, VULNERABILIDADES Y RIESGOS.

Saber identificar conceptos como los de amenaza, vulnerabilidad y riesgo y cdmo puede afectar un
incidente a tu empresa, te permitira saber si tu empresa esta en peligro.

SISTEMA DE
INFORMACION

Vulnerabilidad y amenaza son términos que se confunden a menudo, por lo que es necesario
definirlos correctamente desde el principio, al igual que ocurre con el riego:

Una vulnerabilidad (en términos de informatica) es una debilidad o fallo en un sistema de
informacidn que pone en riesgo la seguridad de la informacion permitiendo que un atacante pueda
comprometer la integridad, disponibilidad o confidencialidad de la misma. Necesitaremos por tanto
encontrarlas y corregirlas lo antes posible. Estos «agujeros» pueden tener distintos origenes, por
ejemplo: fallos de disefio, errores de configuracion o carencias de procedimientos.

Por otro lado, una amenaza es toda accion que se aprovecha de una vulnerabilidad para atacar a
un sistema de informacion. Es decir, que podria tener un potencial efecto negativo sobre algin
elemento de nuestros sistemas. Las amenazas pueden proceder de ataques (fraude, robo, virus),
sucesos fisicos (incendios, inundaciones) o negligencia y decisiones institucionales (mal manejo de
contrasefas, no usar cifrado).

Desde el punto de vista de una organizacion, las amenazas pueden ser tanto internas como
externas.

Por tanto, las vulnerabilidades son las condiciones y caracteristicas propias de los sistemas de una
organizacién que la hacen susceptible a las amenazas. El problema es que, en el mundo real, si
existe una vulnerabilidad, siempre existira alguien que intentara sacar provecho de su existencia.

Una vez que tenemos clara la diferencia entre amenaza y vulnerabilidad, debemos saber que el
riesgo es la probabilidad de que se produzca un incidente de seguridad, materializdndose una
amenaza y causando pérdidas o dafios. Se mide asumiendo que existe una cierta vulnerabilidad
frente a una determinada amenaza, como puede ser un ciberdelincuente, un ataque de denegacién
de servicio, un virus... El riesgo depende entonces de la probabilidad de que la amenaza se
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materialice aprovechando una vulnerabilidad y produciendo un dafio o impacto. El producto de

estos factores representa el riesgo.

Asociados al riesgo, hablamos de analisis de riesgos cuando nos referimos al uso sistematico de la
informacién para identificar las fuentes y calcular el riesgo, y de gestion del riesgo, cuando nos
referimos a las actividades coordinadas para dirigir y controlar una organizacion con relacion al

riesgo.

Este analisis/gestidn nos llevara a obtener una imagen rigurosa de los riesgos a los que se encuentra
expuesta nuestra empresa. Estas fases son las siguientes:

FASE 1 FASE 2: FASE 4 FASE 5 FASE 6
DEFINIR EL ALCANCE DEL IDENTIFICAR Y . RA T Una vez calculado e!
ANALISIS DE RIESGOS VALORAR LOS ACTIVOS A E MENAZA estmaremos riesgo, debemos

es decir, donde vamos a DE INFORMACION alas que estar EN V a PROBAE DAD de que TRATAR AQUELLC
analizar los riesgos. del departamento, eXpuestos estos activos para idenuficar lo a amenaza se matenalice
Pueden ser 10dos los proceso o sistema objeto puntos débiles o y el IMPA sobre e JPEREN UN LIMITE

Servicios, departamentos y del estudio. vulnerabilidades y las Negocio que esto que NOSOLros MiSMaos

actvidades o centrarse er salvaguardas existentes. produciria hayamos establecido

algunos en concreto

En funcidn de la relevancia de los riegos podremos optar por:

« Evitar el riesgo eliminando su causa, por ejemplo, cuando sea viable optar por no
implementar una actividad o proceso que pudiera implicar un riesgo.

+ Adoptar medidas que mitiguen el impacto o la probabilidad del riesgo a través de la
implementacidon y monitorizacidn de controles.

«  Compartir o transferir el riesgo con terceros a través de seguros, contratos etc.
+ Aceptar la existencia del riesgo y monitorizarlo.

El tratamiento del riesgo supone unos claros beneficios para la «salud» de la ciberseguridad de
nuestra empresa. De esta manera mantendremos protegida nuestra informacion confidencial y la
de nuestros clientes frente a la mayoria de amenazas y vulnerabilidades detectadas (o no), evitando

robos y fugas de informacion.

Algunas de las fuentes de amenazas mas comunes en el ambito de sistemas de informacion son:

- Malware o codigo malicioso: comentados en el apartado anterior.
- Ingenieria social: Utilizan técnicas de persuasidon que aprovechan la buena voluntad y falta
de precaucion de la victima para obtener informacidon sensible o confidencial. Los datos asi

obtenidos son utilizados posteriormente para realizar otro tipo de ataques, o para su venta.
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APT o Amenazas Persistentes Avanzadas (Advanced Persistent Threats): son ataques
coordinados dirigidos contra una empresa u organizacion, que tratan de robar o filtrar
informacién sin ser identificados. Se suelen ayudar de técnicas de ingenieria social y son
dificiles de detectar.

Botnets: conjunto de equipos infectados que ejecutan programas de manera automatica y
auténoma, que permite al creador del botnet controlar los equipos infectados y utilizarlos
para ataques mas sofisticados como ataques DDoS.

Redes sociales: el uso no controlado de este tipo de redes puede poner en riesgo la
reputaciéon de la empresa.

Servicios en la nube: una empresa que contrate este tipo de servicios tiene que tener en
cuenta que ha de exigir los mismos criterios de seguridad que tiene en sus sistemas a su
proveedor de servicios. Se ha de asegurar de contratarlos con empresas cuya seguridad
este demostrada, y firmar SLA o ANS (Acuerdos de Nivel de Servicio) en los que quede
definida la seguridad que necesita la empresa.

Algunos incidentes pueden implicar problemas legales que pueden suponer sanciones
econdmicas y dafios a la reputacion e imagen de la empresa. Por eso, es importante conocer
los riesgos, medirlos y evaluarlos para evitar en la medida de lo posible los incidentes,
implantando las medidas de seguridad adecuadas.
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4. BUENAS PRACTICAS.

4.1. SEGURIDAD FiSICA.

La seguridad fisica de los sistemas informaticos consiste en la aplicacién de barreras fisicas y
procedimientos de control como medidas de prevencion y deteccién, destinados a proteger
fisicamente cualquier recurso del sistema.

Este hecho cobra vital importancia en aquellos equipos (portatiles, tablets o smartphones) que
salen de la empresa para desarrollar su trabajo.

Dependiendo del entorno y los sistemas a proteger esta seguridad sera mas o menos importante y
restrictiva, aunque es preferible pecar de exceso de celo: minima exposicion/minimo privilegio.

Por otro lado, tenemos que interiorizar el concepto de resiliencia, que hace referencia a la
capacidad de una empresa de adaptarse y continuar con sus funciones y su trabajo en situaciones
de riesgo. Como actuar y cémo gestionar la situacion de forma eficiente afectando el minimo
posible al desempefio general de la empresa. O, en otras palabras, una empresa es resiliente si
tiene implementadas las medidas correctas para reestablecer cualquier servicio en el menor tiempo
posible cuando se ha producido un incidente de seguridad/ciberseguridad.

A continuacion, destacaremos algunos de los problemas de seguridad fisica con los que nos
podemos enfrentar y las medidas que podemos tomar para minimizar su impacto.

Debemos realizar una monitorizacidn continua de nuestra infraestructura para conocer, en tiempo
real, la situacion de riesgo en la que nos encontramos y, ademas, debemos fomentar una cultura
de la seguridad empresarial educando a todos los miembros de la empresa en buenas practicas
para evitar riesgos y saber cdmo actuar en caso de incidente.

PROTECCION DEL HARDWARE
Problemas a los que nos enfrentamos:

»  Acceso fisico.

» Desastres naturales.

« Alteraciones del entorno.

* Acceso al propio dispositivo informatico.
ACCESO Fisico

Si alguien que desee atacar un sistema tiene acceso fisico al mismo todo el resto de medidas de
seguridad implantadas se convierten en inutiles. Esto no seria un gran problema si protegiésemos
lo que habitualmente no protegemos correctamente: ni los espacios en los que ubicamos nuestros
equipos informaticos, ni el acceso a los mismos.

25



@ initerreg @ v
Espafia - Portugal ™" %P Junta de

illayLeé
T COMPETIC Castillay Leon
Funda Europeu de Desenvolvimento Regional

COMPETITIVIDAD

En cuanto a proteger el espacio en el que tenemos nuestros equipos informaticos, deberemos
implantar mecanismos de prevencién (control de acceso a los recursos) y de deteccion (si un
mecanismo de prevencidn falla o no existe debemos al menos detectar los accesos no autorizados
cuanto antes).

Para la prevencién hay muchas posibilidades que permiten registrar quien accede a qué recursos y
en qué momento:

« Sistemas Biométricos: analizadores de retina, lectores de huellas digitales, ...

» Tarjetas inteligentes.

CCTVs.

En muchos casos es suficiente con controlar el acceso a las salas y cerrar siempre con llave los
despachos o salas donde hay equipos informaticos y no tener cableadas las tomas de red que estén
accesibles.

DESASTRES NATURALES

Ademas de los posibles problemas causados por ataques realizados por personas, es importante
tener en cuenta que también los desastres naturales pueden tener muy graves consecuencias,
sobre todo si no los contemplamos en nuestra politica de seguridad y su implantacion.

Algunos desastres naturales a tener en cuenta:
» Terremotos y vibraciones.
« Tormentas eléctricas.
* Inundaciones y humedad.
* Incendios y humos.

Los terremotos son el desastre natural menos probable en un pais como Espafia, por lo que no se
hardn grandes inversiones en prevenirlos, sin embargo, si fuéramos a abrir una delegacién en
Japdn, la situacidon cambiaria drasticamente. Ademas, hay varias cosas que se pueden hacer sin un
desembolso elevado y que son Utiles para prevenir problemas causados por pequefias vibraciones:

+ No situar equipos en sitios altos para evitar caidas.
* No colocar elementos méviles sobre los equipos para evitar que caigan sobre ellos.

+ Separar los equipos de las ventanas para evitar que caigan por ellas o qué objetos lanzados
desde el exterior los dafien.

»  Utilizar fijaciones para elementos criticos.
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+ Colocar los equipos sobre plataformas de goma para que esta absorba las vibraciones.

Otro desastre natural importante son las tormentas con aparato eléctrico, especialmente
frecuentes en verano, que generan subidas subitas de tension muy superiores a las que pueda
generar un problema en la red eléctrica. A parte de la proteccion mediante el uso de bases de
enchufe con toma de tierra, podemos usar SAls que mantengan encendidos los equipos criticos en
caso de pérdida de corriente. En estos casos es recomendable desconectar los equipos cuando haya
tormenta.

En entornos normales es recomendable que haya un cierto grado de humedad, ya que en si el
ambiente es extremadamente seco hay mucha electricidad estatica. No obstante, tampoco interesa
tener un nivel de humedad demasiado elevado, ya que puede producirse condensacion en los
circuitos integrados que den origen a un cortocircuito. En general no es necesario emplear ningin
tipo de aparato para controlar la humedad, pero no esta de mas disponer de alarmas que nos avisen
cuando haya niveles anémalos.

Otro tema distinto son las inundaciones, ya que casi cualquier medio (servidores, routers o
switches, sistemas de almacenamiento y backup de datos, ...) que entre en contacto con el agua
gueda automaticamente inutilizado, bien por el propio liquido o bien por los cortocircuitos que
genera en los sistemas electrénicos. Contra ellas podemos instalar sistemas de detecciéon que
apaguen los sistemas si se detecta agua y corten la corriente en cuanto estén apagados. Hay que
indicar que los equipos deben estar por encima del sistema de deteccidn de agua, sino cuando se
intente parar ya estara mojado.

Por ultimo, mencionaremos el fuego y los humos, que en general provendrdn del incendio de
equipos por sobrecarga eléctrica. Contra ellos emplearemos sistemas de extincién, actualmente
son mas o menos inocuos y nos evitaran males mayores. Ademas del fuego, también el humo es
perjudicial para los equipos (incluso el del tabaco), al ser un abrasivo que ataca a todos los
componentes, por lo que es recomendable mantenerlo lo mas alejado posible de los equipos.

ALTERACIONES DEL ENTORNO

En nuestro entorno de trabajo hay factores que pueden sufrir variaciones que afecten a nuestros
sistemas que tendremos que conocer e intentar controlar.

Deberemos contemplar problemas que pueden afectar el régimen de funcionamiento habitual de
las maquinas como la alimentacién eléctrica, el ruido eléctrico producido por los equipos o los
cambios bruscos de temperatura.

Electricidad

Quizas los problemas derivados del entorno de trabajo mas frecuentes son los relacionados con el
sistema eléctrico que alimenta nuestros equipos; cortocircuitos, picos de tension, cortes de flujo ...
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Como hemos indicado anteriormente, para corregir los problemas con las subidas de tensidon
podremos instalar tomas de tierra o filtros reguladores de tension y SAls (Sistemas de Alimentacién
Innnterrumpida).

Por ultimo, indicar que ademas de los problemas del sistema eléctrico también debemos
preocuparnos de la corriente estatica, que puede dafiar los equipos. Para evitar problemas se
pueden emplear esprais antiestaticos o ionizadores y tener cuidado de no tocar componentes
metalicos, evitar que el ambiente esté excesivamente seco, etc.

Ruido eléctrico

El ruido eléctrico suele ser generado por motores o por maquinaria pesada, pero también puede
serlo por otros ordenadores o por multitud de aparatos, y se transmite a través del espacio o de
lineas eléctricas cercanas a nuestra instalacion.

Para prevenir los problemas que puede causar el ruido eléctrico debemos no situar el hardware
cerca de los elementos que pueden causar el ruido. En caso de que fuese necesario hacerlo siempre
podemos instalar filtros o apantallar las cajas de los equipos.

Temperaturas extremas

No hace falta ser un genio para comprender que las temperaturas extremas, ya sea un calor
excesivo o un frio intenso, perjudican gravemente a todos los equipos. En general es recomendable
que los equipos operen entre 10 y 32 grados Celsius. Para controlar la temperatura emplearemos
aparatos de aire acondicionado.

Proteccion de los datos

Ademas de proteger el hardware, nuestra politica de seguridad debe incluir medidas de proteccién
de los datos, ya que en realidad la mayoria de ataques tienen como objetivo la obtencién de
informacidn, no la destruccién del medio fisico que la contiene.

Soportes no electrénicos

Otro elemento importante en la proteccion de la informaciéon son los elementos no electrénicos
que se emplean para transmitirla, fundamentalmente el papel. Es importante que en las
organizaciones que se maneje informacién confidencial se controlen los sistemas que permiten
exportarla tanto en formato electrénico como en no electrénico (impresoras, plotters, faxes, ...).

Cualquier dispositivo por el que pueda salir informacidn de nuestro sistema ha de estar situado en
un lugar de acceso restringido; también es conveniente que sea de acceso restringido el lugar donde
los usuarios recogen los documentos que lanzan a estos dispositivos.
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Ademas de esto es recomendable disponer de trituradoras de papel para destruir todos los papeles
o documentos que se quieran destruir, ya que evitaremos que un posible atacante pueda obtener
informacién rebuscando en nuestra basura.

ACCESO AL PROPIO DISPOSITIVO INFORMATICO

Debemos acostumbrarnos a utilizar contrasefia de BIOS en todos los equipos y dispositivos
informaticos, mds aun en aquellos que sacamos de la empresa.

Ademas, usaremos contrasefias seguras de acceso al sistema operativo, que obligaremos a cambiar
con la periodicidad que establezcamos.

Por ultimo, debemos cifrar los discos duros de los dispositivos, para que la informacidn sea ilegible
en caso de caer en manos de quien no debiera. En tablets y smartphones, podemos configurar el
borrado remoto del dispositivo en el caso de que nos le hayan sustraido o le hayamos perdido.

4.2. COPIAS DE SEGURIDAD.

Ya hemos comentado que lo que realmente tiene valor en la empresa es la informacion vy
necesitamos disponer de un procedimiento de copia de seguridad y otro, paralelo, de restauracién
de la copia.

El sistema de copia de seguridad que implementaremos dependera de la informacién que debamos
proteger y donde esté almacenada. No utilizardn los mismos procedimientos las empresas si
virtualizan sus sistemas o si no lo hacen, o si disponen, o no, de sistemas gestores de bases de datos,
o si utilizan sistemas operativos Windows o los usan Linux, ...

Por eso, antes de nada, hay que hacer una auditoria que nos permita elegir la solucién que mejor
se adapte a nuestras necesidades.

Por otro lado, debemos combinar las copias de seguridad que almacenamos “en local”, en nuestras
oficinas, con copias de seguridad en la nube. Actualmente los costes de estos servicios son
asumibles y permiten tener, fuera de la empresa, una copia de seguridad que nos permita continuar
con nuestra actividad en caso de una catdstrofe.

Aungque sean situaciones extremas, recuerda lo ocurrido en los atentados del 11 de septiembre en
Estados Unidos, o el incendio del edificio Windsor en Madrid. Las empresas que tenian oficinas en
esos edificios, y no tenian copias de seguridad online, no pudieron continuar con su actividad al no
poder recuperar la informacién, aunque tenian copias de seguridad en sus oficinas.

Para entornos con servidores Windows Server, podemos utilizar la herramienta de copia de
seguridad que viene integrada en el propio sistema.

Desde ella podemos:

- Hacer backup completo del Servidor.
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Hacer backup de las unidades de almacenamiento de datos, ubicadas en el propio servidor
o en unidades de red.

Programar la periodicidad de las copias de seguridad: diarias, semanales, ..., en aquellas
horas del dia en el que no se desarrolle actividad.

Combinar esa periodicidad con la realizacién de backups completos o incrementales.

Podemos acceder la herramienta desde Herramientas en el Administrador del Servidor.

& Administrador del servidor

Administrador del servidor * Panel + @ | ' ndmiistar Heromientos ver

Agregar roles y caracteristicas

Quitar roles y filrkiones

m ADMINISTRADOR DEL SERVIDOR
Agregar servidores

i Servidor local
i Todos los servidores
g Se

rvicios de archivos y... P

Crear grupo de servidores

1 i | Propiedades del Administrador del id
0 Configurar este servidor lot i Sl B S R

INICIO RAPIDO

2 Agregar role

w

y caracteristicas

3 Agregar otros servidores para administrar

NOVEDADES :
4 Crear un grupo de servidores
5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

A continuacidn, seguiremos el asistente de agregacion de roles y caracteristicas:

SERVIDOR DE DESTINO
Antes de comenzar WIN-LREGOECNT20
Antes de comenzar Este asistente le ?yyda a msta}ar roles, se::v:cnos de ro! o caractenstlcas._ Podra elegir qué ro!gs, servicios

de rol o caracteristicas desea instalar segin las necesidades de los equipos de la organizacién, como

m

po d

alacién compartir documentos u hospedar un sitio web.

Seleccién de servidor

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estaticas, estdn configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[C] Omitir esta pagina de manera predeterminada

< Anterior Siguiente > nstalar Cancelar
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En este momento nos muestra una descripcién de lo que podemos hacer a través del asistente.
Elegimos Siguiente y, a continuacion, elegimos la opcion que viene por defecto:

féu Asistente para agregar roles y caracteristicas = (] X
. . . .z SERVIDOR DE DESTINO
Seleccionar tipo de instalacion WIN-LRFGOECNTSO

Antes de comenzar Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una

méaquina virtual o en un disco duro virtual (VHD) sin conexién.
Tipo de instalacion

(® Instalacién basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

Seleccion de servidor

) Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacién de escritorio basada en maquinas o en sesiones.

l < Anterior I l Siguiente > I nstalar

Con esta opcidn le estamos diciendo que queremos hacer una instalacidén para acceder localmente
al servicio en el servidor en el que lo instalemos.

A continuacidn, le indicamos en que servidor queremos instalarlo. Si sélo tenemos uno, como en el
ejemplo, simplemente hacemos click en Siiguiente:
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[ Asistente para agregar roles y caracteristicas = [m] X
Seleccionar servidor de destino S WIN-LRFGOECNTEO

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

Tipo de instalacién @ Seleccionar un servidor del grupo de servidores

Seleccién de servidor O Seleccionar un disco duro virtual

Roles de servidor Grupo de servidores

Caracteristicas
Filtro: [ l
Nombre Direccién IP Sistema operativo
WIN-LRFGOECNT40 10.0.2.15 Microsoft Windows Server 2016 Standard Evaluation

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacién de datos alin estd incompleta.

| < Anterior | |Siguiente> | Instalar |

Una vez en la seccién de Roles de Servidor, haremos click en Siguiente sin seleccionar ninguna
opcidn porque la herramienta no es un rol, es una caracteristica:

[ Asistente para agregar roles y caracteristicas - [m] X
Seleccionar roles de servidor W LRFGOENTED

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcion
Seleccién de servidor [ 0O ‘A|  Acceso remoto proporciona 2
[] Active Directory Lightweight Directory Services conectividad sin problemas a
Caractetisticas [] Active Directory Rights Management Services través de DerectA.\’ccess, VPNyel
= g [] Atestacién de mantenimiento del dispositivo proxy de aplicacién web.
[] Experiencia con Windows Server Essentials DirectAccess proporciona una
O Hyper-v experiencia siempre activada y
] MultiPoint Services 5|empre‘adm|n|st'ra.da. RAS
[] Servicio de proteccién de host PYOPOICIONA SEIVICIOS VPN
[] Servicios de acceso y directivas de redes tradicionales, incluida la
I (W] Servicios de archivos y almacenamiento (1 de 12 ir conectividad de sitio a sitio
[[] Servicios de certificados de Active Directory (basada en sucursal o-bas_a’da €
[ Servicios de dominio de Active Directory nub_e_). €l proxy-de _a’pllcaCIon web
[[] Servicios de Escritorio remoto hal?lhta_ la publicacion de
[] Servicios de federacién de Active Directory ApScaciones Dasa s o HTTPS y
[ Servicios de implementacion de Windows HTT‘_’ desq_e su re_d corporativa
[J Servicios de impresién y documentos ol dispositivos chentgs fueta de
] Servidor de fax dicha red. El enrutamiento
[J Servidor DHCP proporciona funciones
7] Servidor DNS . tradicionales de enrutamiento, lo
7 3 que incluye NAT, asi como otras y
L Anrinnac da ranactividad RAS v

< Anterior | |Siguiente> | Instalar |
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Una vez en la Seccion de Caracteristicas elegimos Copias de seguridad de Windows Server y
hacemos click en Siguiente:

[ Asistente para agregar roles y caracteristicas = O X
Seleccionar caracteristicas S WRRRGORCNTAO

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.
Caracteristicas Descripcion

[C] Administracién de directivas de grupo Copias de seguridad de Windows

[J Almacenamiento mejorado Servex; le permite hacer copias de
- ] Asistencia remota seguridad y recuperar su sistema

[] BranchCache operativo, sus aplicaciones y los

Confirmacién [ Caracteristicas de .NET Framework 3.5 datos. Puede programar copias de

[W] Caracteristicas de .NET Framework 4.6 (2 de 7 instz seggndad y perteger todo el

V| Caracteristicas de Windows Defender (Instalado) servidor o voldmenes especificos.

[] Cifrado de unidad BitLocker

[C] Cliente de impresién en Internet

[] Cliente para NFS

[] Cliente Telnet

[] Cliente TFTP

[] Claster de conmutacién por error

v| Compatibilidad con el protocolo para compartir ar

+| Compatibilidad con WoW64 (Instalado)

[] Compresién diferencial remota

[] Contenedores

[ Desbloqueo de redes con BitLocker

En este momento podemos indicar si permitimos o no reiniciar automaticamente el servidor en
caso de que la instalacidn lo requiriera y hacemos click en Instalar:
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[ Asistente para agregar roles y caracteristicas - O X
Confirmar selecciones de instalacion S WIN-LRFGOECNTAO

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Antes de comenzar

Tipo de instalacién

Selecclbn de servidor [[] Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Confirmacion

Roles de servidor

Copias de seguridad de Windows Server

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

Siguiente > I Instalar H Cancelar |

El proceso de instalacion es rapido e incluso podemos dejarle en segundo plano haciendo click en
cerrar.

Una vez que finaliza nos mostrara una ventana indicando que el proceso se ha realizado

correctamente:
[ Asistente para agregar roles y caracteristicas = m] X
Progreso de la instalacién RGOt

Ver progreso de la instalacién

o Instalacion de caracteristica

Instalacion correcta en WIN-LRFGOECNT40.

Copias de seguridad de Windows Server

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

< Anterior Siguiente > Cerrar Cancelar
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Una vez instalada la herramienta de backup podemos acceder a ella desde las Herramientas del
Administrador del Servidor:

f Administrador del servidor - X

istrador del servidor * Panel P ndministrar  Hemamientas  ver

Administracion de equipos

Administracion de impresién

E ﬂ Configurar este servidor 1§ configuracion delsistema

i Servidor local l Copias de seguridad de Windows Server
= INICIO RAPIDO WSimizar uni
& Todos los servidores . . L Desfragmentar y optimizar unidades

Z Agregar roles y caracteristicas

i'i Servicios de archivos y... P Diagnéstico de memoria de Windows

Directiva de seguridad local

3 Agregar otros servidores para
- Firewall de Windows con seguridad avanzada
NOVEDADES

4 Crear un grupo de servidores =
Iniciador iSCSI
5 Conectar este servidor a serv Liberador de espacio en disco
OBTENER MAS Monitor de recursos
INFORMACION Monitor de rendimiento

Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)
GRUPOS DE SERVIDORES Y ROLES
Programador de tareas

Roles: 1 | Grupos de servidores: 1 | Servidores en total: 1
Servicios
= Servicios de archivos z Servicios de componentes
[ . Y i Servidor local “ R
de almacenamiento Servicios de Microsoft Azure
@ Estado @ Estado Visor de eventos
Windows PowerShell
Eventos Il Eventos
Windows PowerShell (x86)
Rendimiento Senvicios Windows PowerShell ISE
Resultados de BPA Rendimiento Windows PowerShell ISE (x86)

Como puedes observar, hasta el momento, el proceso de instalacién no es complejo y no exige
grandes conocimientos informdticos para realizarlo.

A continuacion, veremos cdmo podemos usarla y observaremos que su uso también es sencillo y
tampoco exige grandes conocimientos.

Una vez que hacemos click sobre la Herramienta de Seguridad de Windows Server, nos
encontramos con la siguiente interfaz:
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a in - [Copias de seguridad de Wind Server (Local)] = X
Archivo Accién Ver Ayuda
=@ H
i i w A B - ~ 5

L dnon| Copias de seguridad de Windows Server (Local) Acciones

b Copia de seguridad loy ik de idad de Wi, &

N Haga una copia de seguridad de sus datos importantes en una ubicacién local o en linea k e = = S
er
H Ayuda
Copia de seguridad local

Estado de dltima copia de seguridad:
Hora de la préxima copia de seguri...
NP° de copias de seguridad disponib...

Copia de seguridad en linea

Ahora puede suscribirse a la Copia de seguridad de Microsoft Azure para hacer una copia de seguridad de sus datos +

Hacemos click sobre Copia de Seguridad Local y buscara copias de seguridad ya realizadas para
mostrarnos. En este primer momento nos dira que todavia no se ha configurado ninguna copia:

i@ wbadmin - [Copias de idad de Windows Server (Local)\Copia de seguridad local] - [u] X
Archivo Accién Ver Ayuda

e 27 HmE

Copias de seguridad de W| H . A iones
» s Copia de seguridad local =
pratess Y Copia de seguridad local &
N & Con esta aplicacion, se puede hacer una Unica copia de seguridad o programar una ¢ |4, Programar copia de se..
¥ Hacer copia de segurid...
A No se configuré ninguna copia de seguridad para este equipo. Use el Asistente para programar copia de segurid
vez si desea hacer una copia de seguridad periédica o Unica respectivamente. %o Recuperar...
Mensajes (actividad desde la semana pasada; haga doble clic en el mensaje para ver los detalles) Configlrariopciones dz
Ver 4
Hora N Mensaje Descripcion ﬂ Ayuda
Estado
Ultima copia de seguridad Préxima copia de seguridad To
Estado: - Estado: Ce
Hora: - Hora: Ce
Ver detalles Ver detalles Ce
E

Estamos listos para programar nuestra primera copia de seguridad, pero, antes de nada, debo hacer
un andlisis de qué informacion necesito hace copia de seguridad y con qué periodicidad. Por otro
lado, también podremos hacer una copia de seguridad completa de nuestro servidor, lo que nos
permitira recuperarlo muy rapidamente en caso de que se haya visto comprometido.
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Ten en cuenta de que nuestro principal objetivo es ser resilientes, es decir, debemos ser capaces
de volver a levantar un servicio caido en el menor tiempo posibles, para que el impacto de la parada
sea minimo.

En este momento debemos indicar si queremos realizar una copia de seguridad en este momento
0 si queremos programar un proceso que se repita periddicamente. Independientemente de que

en un momento concreto me interese hacer una copia de seguridad puntual debemos programar
copias periddicas.

Estas copias deben realizarse fuera del horario de actividad de la empresa ya que suelen causar un

alto impacto en el rendimiento del servidor y, ademas, no se podrian guardar aquellos archivos que
se estuvieran utilizando en el momento de hacer la copia.

Vamos a ver como podemos programar una copia de seguridad. Hacemos click con el boton derecho
del ratén sobre Copia de Seguridad Local:

E badmin - [Copias de idad de Wind Server (Local)\Copia de seguridad local] - g X
Archivo Accion Ver Ayuda
e 2@ HE
@9 Copias de seguridad de W“ i By A By Al A | Acciones
) = ! = A =
¥ Copiatde Progtamar copia de seguridad... Copia de seguridad local -
HacePcopia de seguridad una vez... sede hacer una Unica copia de seguridad o programar una cog |4, Programar copia de se...
Recuperar... @ Hacer copia de segurid...
Config opciones de rendimi e seguridad para este equipo. Use el Asistente para programar copia de seguridad )
=guridad periédica o Unica respectivamente. e Recuperar..
Ver > Confi i d...
1sada; haga doble clic en el mensaje para ver los detalles) ekl
Ayuda Ver >
Hora Mensaje Descripcion ﬂ Ayuda
cstado
Ultima copia de seguridad Préxima copia de seguridad Tod:
Estado: - Estado: Copi
Hora: - Hora: Copi
B Ver detalles B Ver detalles Copi
B

A continuacidn, nos aparece el asistente que debemos seguir:
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¥ Asistente para programar copia de seguridad X
Jga
B Introduccién

Puede usar este asistente para configurar la ejecucién programada de copias de

Seleccionar configuracié... geglnda

Especificar hora de copia ... Para crear una programacién de copia de seguridad, debe decidir lo siguiente:
- De qué desea hacer una copia de seguridad (servidor completo, estado del sistema, o
Especificar tipo de destino bien archivos, carpetas o volimenes seleccionados)

- Cudndo y con qué frecuencia desea hacer la copia de seguridad

Confirmacién = = Z
- Dénde desea almacenar las copias de seguridad

Resumen
Haga clic en Siguiente para continuar.

En esta pantalla nos indica que debemos tener en cuenta antes de continuar.

Hacemos click en Siguiente y le indicamos si queremos hacer una copia completa del servidor o
seleccionamos lo que queremos incluir en la copia:

ﬂ}, Asistente para programar copia de seguridad X
) )

w4 g e " s

> Seleccionar configuracién de copia de seguridad

s

Introduccién {Qué tipo de configuracién desea programar?

Seleccionar configuracié... @ Servidor completo (recomendado)

e = Deseo hacer una copia de seguridad de todos los datos del servidor, las
Especificar hora de copia ... g =
aplicaciones y el estado del sistema.

Especificar tipo de destino Tamaiio de copia de seguridad: 11,56 GB
Confirmacién O Personalizada
Resumen Deseo elegir volimenes personalizados y archivos para la copia de seguridad.

< Anterior Cancelar

Debemos tener dos tipos de copias de seguridad. Una periddica completa, a diario, que como
hemos indicado nos permitira restaurar el sistema en poco tiempo cuando tengamos un incidente
grave, y debemos realizar otra copia sélo de la informacidn. Esta ultima deberd realizarse a través
de dos copias de seguridad independientes: una semanal completa y otra diaria incremental, lo que
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permitira que se realice de una forma mas rapida al guardar sélo la informacién modificada desde
la ultima copia de seguridad.

En este momento vamos a ver como hacemos una copia completa del servidor haciendo click en
Siguiente. Nos aparecera la siguiente pantalla del asistente:

Q_ Asistente para programar copia de seguridad X

v 54
(:{’1_1 Especificar hora de copia de seguridad

Introduccion ¢Con qué frecuencia y cudndo desea ejecutar copias de seguridad?
Seleccionar configuracié... @ Unavezal dia

Seleccionar hora del dia: | 21.0p -
Especificar tipo de destino O Mas de una vez al dia

Haga clic en una fecha y hora disponibles y, a continuacién, en Agregar para

Confirmacion agregarlas a la programacién de copia de seguridad.

Resumen Hora disponible: Hora programada:

~ 21:00

< Anterior Cancelar

Lo primero que nos pregunta es que cuantas veces queremos hacer la copia al dia. En principio esto
depende de cada empresa, de la informacidn que es capaz de asumir que puede perder y del tiempo
que tarde en realizar la copia de seguridad ya que, como hemos indicado antes, debemos realizar
las copias de seguridad fuera del horario de actividad.

Suponiendo que sélo quisiéramos hacer una copia al dia, indicariamos la hora:
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Yo Asistente para programar copia de seguridad X
g4
5 Especificar hora de copia de seguridad
Introduccién iCon qué frecuencia y cuando desea ejecutar copias de seguridad?
Seleccionar configuracié... ® Una vezal dia
EEiecHic R o Seleccionar hora del dia:  [71.0p v
Especificar tipo de destino O Mas de una vez al dia g;gg 2

ConfImacion Haga clic en una fechay h(10:00 acion, en Agregar para
agregarlas a la programaci| 10:30
Resumen Hora disponible: ”gg Hora programada:
12:00
12:30
13:00
13:30
14:00
14:30
15:00
15:30

Cancelar

T

A continuacidn, hay que indicar dénde queremos almacenar la copia de seguridad:

< Anterior

ﬂp Asistente para programar copia de seguridad X

)
r'f‘ai_.} Especificar tipo de destino

Introduccién ;Dénde desea almacenar las copias de seguridad?
Seleccionar configuracié... @® En un disco duro dedicado para copias de seguridad (recomendado)

Elija esta opcion para almacenar copias de seguridad de la forma més segura. El
disco duro que use se formateara y se dedicara Gnicamente a almacenar copias de

Especificar tipo de destino seguridad.

Seleccionar disco de desti...

Especificar hora de copia ...

O Enunvolumen

Confirmacién Elija esta opcion si no puede dedicar un disco entero a las copias de seguridad.
Tenga en cuenta que el rendimi del vol puede disminuir hasta un 200%
cuando se usa para almacenar copias de seguridad. No es recomendable
almacenar otros datos del servidor en el mismo volumen.

Resumen

O En una carpeta de red compartida

Elija esta opcion si no desea almacenar las copias de seguridad localmente en el
servidor. Tenga en cuenta que solo puede tener una tnica copia de seguridad a la
vez porque, al crear una nueva copia de seguridad, se sobrescribe la anterior.

< Anterior Fin Cancelar

La mejor opcidn es la primera, dedicando un disco exclusivamente para guardar nuestras copias.
Ademas, este disco no debe estar en el mismo servidor ya que si el problema fuera fisico podrian
perderse la informacidén y su copia de seguridad. Por otro lado, y aunque se puedan usar discos usb,
es recomendable usar dispositivos NAS que ofrezcan redundancia a fallos, es decir, que disponga
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de varios discos para que, si uno falla, la informacién no se pierda porque esta distribuida también
entre el resto de los discos.

Hoy dia tienen precios asequibles y permiten el acceso y el backup incluso en remoto.

La opciéon menos recomendable es la de utilizar una unidad de red ya que hay Ransomwares que,
aparte de cifrar los discos duros locales de los servidores, también cifran todas las unidades de red,
por lo que nos quedariamos sin informacidn y sin copias de seguridad.

En este momento seleccionamos el disco en el que vamos a guardar las copias de seguridad:

Yo Asi para prog copia de seguridad X
3

vEa i " .

=) Seleccionar disco de destino

<A
Introduccién Seleccione uno o mas discos para almacenar las copias de seguridad. Puede usar varios

. = s discos de copia de seguridad si desea almacenar los discos en otra ubicacién.
Seleccionar configuracié...

Especificar hora de copia ... DS

Especificar tipo de destino Disco Nombre Tamario Espacio u... Volimenes e...

Seleccionar disco de desti...

Confirmacion

Resumen

Mostrar todos los discos disponibles...

/8, No se encontré ningin disco externo ni conectado a un puerto USB (bus serie
universal) o IEEE 1394,

< Anterior Cancelar

Accedemos a Mostrar todos los discos disponibles y, en nuestro caso nos muestra un disco virtual
que hemos creado para la demostracién, el cual seleccionamos:
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Mostrar todos los discos disponibles X

De forma predeterminada, en la pagina del asistente solamente se muestra el disco que es
mas probable que use.

En Ia lista siguiente, se muestran todos los discos conectados a este servidor, tanto intemos
como extemos. No se incluyen los discos imprescindibles que contienen archivos del sistema
ni discos de volimenes compartidos de clister.

Active la casilla de un disco para que aparezca en la lista de discos disponibles en la pagina
del asistente.

Discos disponibles:

Disco Nombre Tamario Espaciousado  Volimenes
1 VBOX HARDDI... 20.00GB 0KB

| Aceptar || Cancelar

Una vez seleccionado volveremos a la ventana anterior. En el caso de que tuviéramos mas de un
disco para almacenar copias de seguridad, aparecerian mostrados en esa lista, teniendo que elegir
el que nos interese en cada ocasion.

Hacemos click en Siguiente y continuamos. Ahora nos indicard que este disco se usara
exclusivamente para almacenar copias y que debera darle formato, por lo que no debemos usar
discos con informacidn guardada porque la eliminara.

Copias de seguridad de Windows Server

Al finalizar el asistente, se volveran a formatear los discos seleccionados

! y se eliminaran todos los volimenes y datos existentes en los discos.
Para permitir a los usuarios mover las copias de seguridad a otras
ubicaciones para protegerse ante desastres y asegurar la integridad de
las copias de seguridad, los discos se dedicaran por completo al
almacenamiento de copias de seguridad y no estaran visibles en el
Explorador de archivos.

Haga clic en Si para usar los discos seleccionados.

Le indicamos que queremos continuar haciendo click en Si:
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Q_(J Asistente para programar copia de seguridad X
s "
= 7B Confirmacién
Introduccién Esta a punto de crear la sigui prog i6n de copia de seguridad.
Seleccionar configuracié... Fechas y horas de copia de seguridad:  1:00
Especificar hora de copia ... Archivos excluidos: Ninguno
Opcién avanzada: Copia de seguridad completa de VSS

Especificar tipo de destino

Seleccionar disco de destin: Destinos de la copia de seguridad

Nombre Etiqueta Tamario Espacio usado

Reumen VBOXHARD... WIN-LRF 2018_... 20,00 GB 0KB

Elementos de copia de seguridad

~

Nombre
& Disco local (C:)
@ Estado del sistema
&JReconstruccién completa
&S Reservado para el sistema

< Anterior Cancelar
En este momento debemos revisar si esta correcta la seleccién de opciones que hemos elegido y
en el caso de que sea correcto, hacemos click en Finalizar:

En este proceso, formatea el disco y genera la programacion que hemos indicado en el proceso de
configuracion de la copia.

Si todo finaliza correctamente, nos mostrara un mensaje de que el proceso de configuracién de la
copia de seguridad se realizé correctamente como se ve en la siguiente imagen:

Asistente para programar copia de seguridad

)
A

o 71 Resumen
Introduccién Estado: Cre6 correctamente la programacién de copia de seguridad.
Seleccionar configuracié... La primera copia de seguridad programada tendra lugar a las 03/06/2018 1:00.
Especificar hora de copia ... Asegurese de que los discos que usa para almacenar copias de seguridad

Feperificar finctie desting programadas estén conectados a este equipo y estén disponibles.

Seleccionar disco de desti...

Confirmacion

< Anterior
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La primera copia no se realizara hasta que llegue la hora a la que hemos programado que se realice.

Una vez finalizamos el asistente, aparecera en la pantalla principal la copia que hemos programado:

i@ wbadmin - [Copias de seguridad de Windows Server (Local)\Copia de seguridad local]

= o X
Archivo Accién Ver Ayuda
&= 2@ BE
Copias de seguridad de W| . . } A | Acci
LA BRIl Copia de seguridad local sl
b Copia de seguridad lo\ : z
& Copia de seguridad local -
(\y Con esta aplicacién, se puede hacer una Unica copia de seguridad o programa Y Programar copia de seguridad...
¥ Hacer copia de seguridad una ve...
Mensajes (actividad desde la semana pasada; haga doble clic en el mensaje para ver los detalles)
k 1@ Recuperar...
Hora N Mensaje Descripcion Configurar opciones de rendimi...
Ver »
ﬂ Ayuda
Estado
Ultima copia de seguridad Préxima copia de seguridad
Estado: - Estado: Programada
Hora: - Hora: 03/06/2018 1:00
g Ver detalles g Ver detalles

Y si bajamos un poco con la barra de desplazamiento vertical veremos la informacion relativa a la
siguiente copia de seguridad que se va a realizar en base a la programacién que hemos realizado:

Copia de seguridad programada

Hay una copia de seguridad programada periédica para este servidor.

Configuracién Uso del destino
Elementos de copia de seguridad:  Reconstruccién completa; Estado del siste... Nombre: WIN-LRF 2018_06_02 11:36 DISK_!
Archivo excluido: Ninguno ;
B i ) Capacidad: 19,86 GB
Opcién avanzada: Copia de seguridad completa de VSS Esacio iisados 0GB
Destino: WIN-LRF 2018_06_02 11:36 DISK_01 Copias de seguridad disponibles: 0 copias
Hora de copia de seguridad: Todos los dias 1:00

ﬂ_] Ver detalles

EJ) Actuslizar informacién

También me indica, a la derecha, en qué disco se va a almacenar, cual es la capacidad completa del

disco, cuanto espacio ha utilizado hasta el momento, cuantas copias de seguridad ha almacenado
e incluso nos permite ver mas detalles sobre las copias.

Por otro lado, debemos comprobar frecuentemente si las copias de seguridad se estan realizando

correctamente y cada cierto tiempo realizar un proceso de restauracién de las copias para tener la
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certeza absoluta de que el dia que tengamos un incidente serio no vamos a tener ningun problema
para recuperar la Ultima copia de seguridad que tengamos.

Este proceso podemos realizarlo desde Recuperar:

a whbadmin - [Copias de seguridad de Windows Server (Local)\Copia de seguridad local] - X
Archivo Accién Ver Ayuda
&= 2@
W Copias de seguridad de W
@ Copia de seguridad loy

Programar copia de seguridad...
Hacer copia de seguridad una vez...

Recuperar... %

Config opciones de

5 Préxima copia de seguridad Todas las copias de seguridad
er >
Ayida Estado: Programada Copias de seguridad totales: 0 copia:
T - Hora:  03/06/2018 1:00 Copia mas reciente:
EY  Ver detalles B Ver detalles Copia mas antigua:
B) Verdetalles
Copia de seguridad programada
Hay una copia de seguridad programada periédica para este servidor.
Configuracién Uso del destino
Elementos de copia de seguridad:  Reconstruccion completa; Estado del siste... Nombre: WIN-LRF 2018_06_02 11:36 DISK_
Archivo excluido: Ninguno .
B X . Capacidad: 19,86 GB
Opcién avanzada: Copia de seguridad completa de VSS Espacio uisado: 0GB
Destino: WIN-LRF 2018_06_02 11:36 DISK_01

Copias de seguridad disponibles: 0 copias
Hora de copia de seguridad: Todos los dias 1:00
B \Ver detalles

B)  Actualizar informacién

Es un proceso inverso al anterior en el que siguiendo el asistente que aparece indicaremos:

- Sila copia esta almacenada en este servidor o en otra ubicacién.

- Una vez seleccionada la ubicacién indicaremos de que fecha queremos recuperar la copia,
ya que estas aparecen ordenadas en el tiempo, tal y como se van realizando.

- A continuacién, indicaremos que tipo de recuperacidn queremos y que elementos
gueremos recuperar. En el caso de que fuera el servidor completo tendrian que estar
seleccionadas todas las opciones.

- Indicariamos ddénde queremos recuperar la informacién y confirmariamos la accién
después de revisar el resumen de acciones que le hemos indicado que realice.

Cdémo has podido ver, el proceso de creacién de copias de seguridad y su posterior recuperacion se
basan en seguir unos asistentes, bastante bien explicados, en los que, sin grandes conocimientos
podremos realizar o programar la realizacidén de nuestras copias de seguridad.

Insisto en lo indicado anteriormente. Debemos comprobar con frecuencia que las copias se realizan
correctamente y que podemos recuperarlas. De esta forma evitaremos sorpresa desagradables el
dia que por obligacién tengamos que realizar un proceso de recuperacion de nuestra informacion.
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4.3. CONTRASENAS SEGURAS.

Las contrasefias son el sistema mas utilizado para autentificarnos cuando necesitamos acceder a
algun tipo de servicio. Sin embargo, son uno de los principales dolores de cabeza de los
profesionales que se encargan de la seguridad de las organizaciones.

éPor qué? Sobre todo, por la incapacidad que tenemos de recordar mas de tres o cuatro
contraseflas complejas. Habitualmente, todos utilizamos esas tres o cuatro contrasefas para
acceder a todo: desde redes sociales a servicios bancarios, pasando por los inicios de sesidon de
nuestros ordenadores.

El problema es que cuando una de nuestras contrasefias ha sido comprometida se ven
comprometidos todos los servicios en los que usamos esa contraseiia.

Siguiendo unas sencillas pautas, minimizamos enormemente el problema, sin embargo, muy pocas
personas las aplican:

- Utilizar una contrasena para cada servicio.

- Utilizar contraseiias complejas, que combinen ndmeros, letras (mayusculas y minusculas) y
caracteres especiales.

- Utilizar contrasefias que no estén vinculadas con datos personales: fechas de nacimiento,
nombres de familiares o mascotas, ...

- Cambiar con cierta periodicidad esas contrasefias.

- Utilizar dobles factores de autenticacion: pines enviados al moévil, tarjetas de coordenadas,

Estos sistemas si solemos usarlos en nuestros accesos a banca online, pero no

extendemos su uso a otros servicios.

Utilizar algln servicio de gestion de contrasefias centralizado.

Por otro lado, el problema de las contrasefias aumenta en el espacio de trabajo. O directamente no
las usamos, o todos los compafieros conocen las contrasefias de todos, o las tenemos apuntadas
en post-it pegadas en los monitores, ...

Si tenemos en cuenta que lo Unico que necesita un ciberdelincuente para acceder a nuestros
sistemas son un nombre de usuario y una contrasefia, debemos entender el problema que surge si
no gestionamos correctamente las contrasefias en nuestra empresa.

Es mas que evidente que el uso de contrasefias no es, ni de lejos, el mejor sistema para asegurar el
acceso a los servicios que necesitamos utilizar (mas por nuestra culpa que porgue el sistema no sea
robusto si se usa como se debe) y se esta trabajando en encontrar sistemas que sustituyan la
necesidad de utilizarlas, como por ejemplo sistemas biométricos, el uso del smatphone, ...

Algunos de estos sistemas, ya disponibles, llaman la atencidn por su originalidad:

- El uso de nuestro corazén para identificarnos:
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El sistema utiliza un Radar Doppler de baja intensidad para medir los latidos de corazén de
una persona y luego lo monitorea continuamente para otorgarle acceso a su computadora
0 a un area restringida.

Podéis ampliar la informacién desde este enlace: https://goo.gl/m9ZM1L
- PalmSecure ID Login de Fujitsu:

La nueva solucidn de Fujitsu que lee las venas de la palma de la mano y su oxigeno, es una
nueva solucién de autenticacion biométrica, que ayuda a las organizaciones a proteger sus
redes contra el acceso no autorizado, al mismo tiempo que reduce el riesgo de ataques de
ciberdelincuentes y suplantadores de identidad.

Podéis ampliar la informacién desde este enlace: https://goo.gl/WysgTp

En definitiva, debemos tener presente que una buena gestién de las contrasefias reduce la
posibilidad de padecer un incidente de seguridad, explicando a los trabajadores la importancia de
usar contrasenas seguras y los riesgos que estamos asumiendo al utilizar las contrasefias como lo
esta haciendo la mayoria hasta la fecha.

4.4. DISPOSITIVOS MOVILES.

Los dispositivos moviles, portatiles que usamos desde hace afios, y tablets y smartphones, que
usamos desde hace poco para facilitarnos el trabajo en movilidad, son otra de las fuentes de
problemas ya que habitualmente no les integramos en nuestras politicas de seguridad.

Gracias a ellos se ha roto el perimetro, que dicen los especialistas en seguridad. Esto hace referencia
a que hace unos afios con proteger el perimetro de nuestra infraestructura era suficiente. Este
perimetro venia definido por nuestros routers por los que nuestros equipos salen hacia el exterior.
Sin embargo, hoy dia casi hay mas dispositivos fuera de la empresa accediendo a recursos internos
gue equipos informaticos dentro. Y esto plantea un problema porque debemos proteger todos esos
dispositivos y las comunicaciones necesarias para que desarrollen su actividad.

¢POR QUE DEBEMOS PROTEGER ESTOS DISPOSITIVOS?

Fundamentalmente porque con ellos accedemos a recursos internos y en ellos almacenamos
informacién confidencial, como por ejemplo correos electrdnicos, datos de contacto de mis clientes
y proveedores, documentos como presupuestos, proyectos y fotografias, credenciales de acceso
(usuario | contrasefia), ...
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Ademas, en muchas ocasiones, para acceder a estos servicios nos conectamos a redes inseguras,

tanto en nuestros domicilios, como en hoteles, restaurantes, aeropuertos, ..., sin implementar

ningun sistema de acceso seguro que garantice una comunicacién protegida de extremo a extremo

y en la que la informacion se envie cifrada.

Recuerda que, digan lo que digan los fabricantes (todo es publicidad), tan inseguros son los

dispositivos basados en Android, como los que se basan en I0S de Apple o los de Microsoft, estos

ultimos en un porcentaje muy reducido en comparaciéon con los otros dos.

¢COMO PODEMOS PROTEGER NUESTROS DISPOSITIVOS?

Usando contrasefia o patrén.
Teniendo anotado el IMEI para anular el dispositivo en caso de robo o pérdida. Hoy dia esta
informacidn suele estar disponible desde la web del proveedor de comunicaciones, cuando
accedemos a nuestro espacio personal. Si no la localizamos debemos ponernos en contacto
teleféonicamente con la operadora.
Utilizar dos dispositivos distintos, uno en el dmbito personal y otro en el ambito profesional
Cifrar el dispositivo. Esta es una opcidn de seguridad que permiten todos los dispositivos
hoy dia pero que casi nadie usa.
Teniendo instaladas aplicaciones de control remoto del dispositivo que nos permitan:

0 Saber ddonde esta por geolocalizacion.

0 Eliminar la informacién.
Realizando copias de seguridad de la informacién del dispositivo en la nube o en equipo s
internos de la empresa.
Instalando software antivirus.
Evitando hacer rooting o jailbreaking de los dispositivos. Estos son procedimientos que
permiten desbloquear los dispositivos para poder instalar aplicaciones no oficiales o
instalar apps oficiales sin pagarlas.
Asegurandonos de que las apps que nos descargamos son legitimas, aunque las
descarguemos de las stores oficiales de Google, Apple o Microsoft.
No utilizando apps gratuitas. Cuando algo es gratis el precio somos nosotros mismos
(nuestra informacion).
Actualizar los sistemas operativos de los dispositivos cuando los fabricantes ofrecen
actualizaciones que, aparte de ofrecernos nuevas funcionalidades, corrigen
vulnerabilidades detectadas.

¢COMO PODEMOS PROTEGER NUESTRAS COMUNICACIONES?

Intentando evitar redes publicas.
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- Usando herramientas VPNs, Redes Privadas Virtuales, que autentican la conexién desde el
exterior (usuario | contrasefia) y cifran la informacion que se transmite).

- Usando sistemas de escritorio remoto como Citrix, Parallels, VmWare u otros, que permiten
acceder a la informacion y recursos de la organizacién, desde el exterior, evitando la
necesidad de tener almacenada esa informacion en el dispositivo.

- Incorporar a los dispositivos moéviles en las politicas de seguridad de los sistemas de
servidores y gestionarlos igual que gestionamos los equipos internos, con Politicas de
Grupos en Windows Server (GPOs), por ejemplo.

CONCLUSIONES

Tenemos un arma muy poderosa en nuestras manos, que nos permite ser mucho mas productivos
si lo usamos como debemos, pero desde el que podemos causar graves perjuicios a la empresa si
lo utilizamos de una forma indebida o si lo perdemos, nos lo roban o nos lo infectan con un malware
gue permita monitorizar nuestras comunicaciones o que acceda al interior de nuestros sistemas
cuando conectemos nuestro dispositivo a nuestros equipos informaticos para cargarlos, por
ejemplo.

Entiende que estos dispositivos son como cualquier otro equipo de tu organizacién que debes
proteger e integrar en tus politicas de seguridad. Hay que tenerlos mucho mas vigilados porque, a
diferencia de los otros, estos salen de tu empresa llevando informacidn confidencial que no debe
caer en manos de terceros.

Usa tus dispositivos con sentido comun. En la mayoria de las ocasiones esto ya minimiza el riesgo
de que nuestro dispositivo madvil origine un incidente de seguridad en nuestra empresa.

Para finalizar, debemos desarrollar periédicamente formaciones/concienciaciones entre nuestros
trabajadores para que entiendan el riesgo que asumen al utilizar estos dispositivos y cémo se
pueden evitar riesgos originados por un uso inadecuado.

Si vamos a permitir que nuestros trabajadores usen sus dispositivos personales (portatiles, tablets,
smartphones o pinchos/discos usbs), lo que hoy dia se denomina BYOD (Bring Your Own Device)
implementa las medidas de seguridad oportunas.

Ten en cuenta que cuando intenten atacar a tu empresa, siempre intentaran hacerlo a través del
eslabdn mas débil y este siempre es el trabajador. Comprometeremos al trabajador, infectaremos
sus dispositivos y accederemos a los sistemas internos de la empresa a través de ellos.
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4.5. PROBLEMAS DE SEGURIDAD EN NUESTRAS REDES. REDES WIFI.

En este punto vamos a hacer referencia a la seguridad de las redes wifi que nosotros gestionamos.
Las consideraciones sobre como utilizar nuestros dispositivos méviles de forma segura en redes wifi
publicas, que nosotros no controlamos ni gestionamos, ya se han indicado anteriormente.

En nuestras empresas podemos se puede dar una de las siguientes situaciones:

1. Elrouter de acceso a Internet es, simultdneamente, nuestro punto de acceso Wifi.
2. Utilizamos un router para acceder a Internet y disponemos de APs (puntos de acceso) Wifi
a los que nos conectamos con nuestros dispositivos moviles.

En el primer caso debemos tener especial cuidado ya que comprometer el router puede provocar
muchos mas problemas de seguridad que si los comprometidos son sélo los APs Wifi.

Sin embargo, en la mayoria de los casos, comprometer el router es muy sencillo ya que
practicamente nadie cambia las credenciales de acceso al dispositivo.

Cuando contratamos el servicio de telefonia e internet con una operadora de comunicaciones,
viene un operario de la misma para hacer la instalacidn del router que nos da el servicio.

Este comprueba que el servicio esta operativo, nos facilita la clave de acceso a la Wifi, y se marcha.
Lo que no se molesta en decirnos es que todos los routers tienen un usuario administrativo con una
clave de acceso por defecto que usaremos cuando queramos acceder al dispositivo para
configurarlo: servicio DHCP, DNS, Firewall, o cambiar el SSID y la clave por defecto de la Wifi, entre
otros aspectos.

Sabiendo cual es la marca y modelo del router y realizando una buisqueda en Google, tardamos 30
segundos en conocer cual es el nombre del usuario administrador y su clave de acceso al dispositivo.

Lo mejor de todo es que no necesitamos estar cerca. Podemos acceder a los dispositivos en remoto,
a través de la direccién ip publica del router y esta podemos obtenerla utilizando buscadores como
Shodan y otros.

Una vez conocemos la ip publica y el usuario y contrasefia de la cuenta del administrador, podemos
acceder al dispositivo y cambiar la configuracién para:

- Modificar las direcciones IP de los servidores DNS para que todas las consultas de
resolucidn de nombres pasen por nuestros DNS. Esto nos va a permitir saber a qué servicios
se conectan los trabajadores.

- Esnifar (capturar) el trafico saliente para intentar sacar usuarios y contrasefias de servicios
internos.
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- Modificar las tablas ARP del router. Este es un procedimiento por el que se vinculan las
direcciones IP con las direcciones MAC de mis dispositivos. De esta forma conseguimos que
solo nuestros dispositivos accedan a nuestra red y, por consiguiente, a nuestros servicios.

- Cambiar los SSID de nuestras redes Wifi o cambiar las claves de acceso a las mismas
provocando un ataque de denegacion de servicio al impedir que los usuarios puedan
acceder a la red Wifi.

SEGURIDAD EN NUESTRAS REDES WIFI

Este sistema sencillo de instalar, configurar y gestionar nos supone un ahorro de costes importante,
al evitar que tengamos que instalar cableado estructurado para que nuestros usuarios se conecten
a los servicios y recursos necesarios para desarrollar su actividad, ya que accedemos a ellos de
forma inaldmbrica.

El problema radica en que no podemos limitar la sefial wifi impidiendo que alguien desde fuera de
nuestra empresa se pueda conectar.

Por este motivo debemos:

- Cambiar de forma periddica la contrasefa de acceso a la Wifi y asegurarnos de que la
contrasefa es lo suficientemente robusta como para resistir un ataque por fuerza bruta.
- No compartir la clave de la Wifi con nadie.
- Si necesitamos permitir que personas externas a la empresa accedan a nuestra wifi,
configura un SSID especifico para ello. Desde este:
0 Limitaremos el ancho de banda que permitimos usar.
0 No se podra acceder a los recursos y servicios internos.
0 Filtraremos el tipo de paginas que se visitan desde ella, evitando el acceso a péginas
con contenidos inapropiados, desde los que se descargan contenidos protegidos
por propiedad intelectual, ...

Debes tener en cuenta que nos tocara dar explicaciones si un usuario realiza algun acto delictivo
utilizando nuestra infraestructura informatica. Como veremos a continuacion, con el nuevo
Reglamento General de Proteccidon de Datos, que viene a sustituir a la antigua Ley Organica de

III

Proteccion de Datos, la seguridad debe ser proactiva y ya no va a servir el “no lo sabia”.
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5. LEGISLACION Y NORMATIVA DE SEGURIDAD. NUEVO RGPD.

Los ciberdelitos crecen tan exponencialmente como la propia tecnologia. Europool ya indicaba a
finales de 2016, que ya hay paises en los que, porcentualmente, los ciberdelitos superan a los
delitos tradicionales.

El problema ante esta situacidon es que la legislacion, mucho mas lenta que la tecnologia, siempre
va por detras de estos nuevos ciberdelitos. Estamos sufriendo delitos que hace 5 afios no existian y
dentro de 5 afios nos veremos afectados por delitos que hoy no existen.

Ante esta situacidon no nos queda otra que cumplir la legislacion y normativa vigente en cada
momento, ya que en algunas ocasiones comprometen nuestros sistemas para cometer dichos
delitos.

Cumplir con la ley nos permitira respetar los derechos de aquellos vinculados a nuestra actividad:
clientes, proveedores, trabajadores, ... y nos permitira evitar sanciones que, como veremos, con el
nuevo RGPD que desde el 25 de mayo de este afio nos afecta, pueden llegar a los 20 millones de €
o el 4% de nuestra facturacion, en casos muy graves.

Hasta el 25 de mayo de 2018, en Espafia existian las siguientes leyes vinculadas a la seguridad de la
informacién:

- Ley Organica 15/99 de Proteccién de Datos, también conocida como LOPD.

- Ley 34/2002 de Servicios de la Sociedad de la Informacion y de Comercio Electrdnico (LSSI).
- Ley 32/2003 General de Telecomunicaciones.

- Ley 59/2003 de Firma Electrdnica.

- Real Decreto Legislativo 1/1996 de Propiedad Intelectual.

- Ley 17/2001 de Propiedad Industrial.

- Ley 11/2007 de Acceso Electrdnico a los Servicios Publicos.

- Algunos sectores tienen legislacién propia, como, por ejemplo, el agrario.

- Otros como la Banca dispone de normativa internacional.

Estas leyes buscaban proteger a personas fisicas y juridicas de aquellos delitos que se comenten
contra ellos:

- Contra su intimidad, a través de la venta de datos. Recuerda que no hay nada gratis y
cuando accedes a servicios gratuitos estas pagando con tu privacidad y la informacién que
generas en internet.

- Referidos a la distribucion de contenidos ilegales a través de la red, como por ejemplo los
referidos a la distribucién de pornografia infantil.

- Delitos econdmicos: robo, extorsion, suplantacion de entidades bancarias, ...

- Delitos contra la propiedad intelectual. En Espafia todavia “pirateamos” mas del 50% del
software que utilizamos en nuestras empresas y nuestras casas.
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Algo que podemos observar a simple vista, cuando nos fijamos en las leyes y los delitos que
anteriormente describiamos es que:

- Las leyes son antiguas. Entre 10 y 20 afios, en el mundo de la tecnologia, son demasiado
tiempo. Si recuerdas como era, tecnolégicamente, tu empresa hace 15 afios te daras
cuenta de que no tiene nada que ver con la realidad actual.

Los delitos actuales (ciberdelitos), manteniendo los descritos, han aumentado en nimero y tipos
de ellos. Los ciberdelitos se dividen en dos:

- Los que se aprovechan de la tecnologia como medio para producirse:
0 Contra el honor, como los crimenes de odio a través de redes sociales.
0 Ciberbulling.
0 Amenazasy coacciones.
0 Delitos sexuales, como la pornografia infantil.

- Los que atacan a nuestras infraestructuras:
0 Acceso e interceptacion ilicita.

Interferencia en los datos y los sistemas.

Falsificacién informatica.

Fraude informatico.

Contra la proteccion industrial intelectual.

Contra la salud publica.

O O O O O

Si quieres obtener mas informacidn visita la pagina web del Observatorio Espafiol de Delitos

Cibernéticos (http://oedi.es):

- Desde la seccion de ciberdelitos puedes aprender mas sobre cada uno de ellos.
- Desde la seccidn de estadisticas puedes observar el crecimiento, afio a afio, de este tipo de
delitos.

Otro de los problemas que existe, y que va in crescendo, vinculado a los ciberdelitos es que:

- No hay un numero suficiente de peritos judiciales informdticos. Estos son los que se
encargan de recopilar las evidencias tecnoldgicas del delito cometido. Son como los CSl de
los delitos tradicionales. El trabajo del perito es fundamental para que las evidencias
obtenidas puedan ser tenidas en consideracién por el Juez que juzgue el caso.

- En segundo lugar, hay muy pocos ciberabogados, con formacion legal y tecnoldgica,
preparados para entender el delito tecnolégico que se ha producido, por lo que estos
delitos se siguen abordando como delitos tradicionales.

- Entercer lugar, no tenemos un nimero suficiente de jueces, con formacion tecnoldgica que
sean capaces de entender las pruebas que se les presentan.

- No hay formacidn especifica sobre estas disciplinas.
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Desde hace 25 afios existe un nuevo continente, por otro lado, el mas poblado de todos, llamado
ciberespacio. Este ciberespacio lo usamos todos a diario en nuestro ambito personal y profesional
y su uso plantea ciertos problemas de los que muchas veces no somos conscientes:

- No tiene fronteras fisicas, mas alld de que las maquinas desde las que se realizan los
ciberataques estén en un pais fisico, en el que con mucha probabilidad las exigencias legales
son mucho mas laxas. Debido a esto no se ve afectado por la territorialidad, base de la
jurisprudencia actual.

- Latecnologia permite que, en la mayoria de los casos, no lleguemos a saber desde donde
se producen los ataques, ni podamos identificar a los autores.

- No estd legislado y no existen poderes legislativo ni judicial.

Este ciberespacio ya estd considerado desde hace afios como el quinto entorno estratégico, por
detras de tierra, aire, mar y espacio, aunque a diferencia de los cuatro anteriores carece de
cualquier tipo de ordenacién normativa.

EL NUEVO RGPD
La siguiente legislacidn, que nos afectaba hasta el pasado 25 de mayo, ha sido derogada:

- LaLOPD 15/1999.

- El Real Decreto 1720/2007.

- LaInstruccion 1/2006 de Sistemas de Videovigilancia.
- La Directiva 95/46 del Parlamento europeo.

En su lugar, actualmente estamos obligados por:

- El nuevo Reglamento General de Proteccién de Datos europeo.
- En un futuro cercano, la nueva Ley Organica de Proteccidon de Datos, de la que sélo se
conoce el anteproyecto.

El nuevo Reglamento busca unificar criterios, a nivel europeo, en todo lo concerniente al
tratamiento de datos personales y, por lo tanto, afectard a todas las empresas,
independientemente de su tamafo y actividad que desarrollen su actividad en cualquiera de los
paises europeos o, cualquier empresa cuya sede social resida fuera del dmbito europeo pero que
presten servicios a usuarios europeos.

Los principios relativos al tratamiento de la informacidon que tratamos se basan en:

- Laminimizacidn de los datos que recabamos. Es decir, solo recabaremos aquellos datos que
sean imprescindibles.

- Estos datos deben ser exactos y tienen que estar actualizados.

- Debemos establecer el limite de la finalidad para la que se han recabado los datos.

- Debemos cumplir los principios de licitud, lealtad y trasparencia.
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- Debemos limitar el plazo de conservacidon de los datos de acuerdo a la duracién de la
prestacion de servicios y a las obligaciones legales que nos afecten.

Los datos los podemos obtener:

- Del propio interesado: debemos informarle en el mismo momento en el que obtenemos
los datos.

- O de untercero, debiendo informar en el plazo de un mes desde que obtenemos los datos
y siempre en el primer contacto que establezcamos.

El tratamiento de los datos debe fundamentarse en:

Una relacién contractual.

Una obligacion legal para el responsable del tratamiento.
- Uninterés:

0 Vitales del interesado.

0 Publico o ejercicio de poderes publicos.

0 Legitimo que prevalece del responsable o terceros a los que se comuniquen los
datos.

Consentimientos.

Respecto al consentimiento, este debe ser inequivoco. No se admiten consentimientos tacitos o
por omisidn, ni se admiten checks premarcados, debiendo ser lo mas explicito posible.

Al igual que ocurria con la LOPD, el Reglamento considera una serie de Derechos que defienden los
intereses del titular de los datos:

- Derechos ARCO: Acceso, Rectificacion, Cancelacidn (ahora Supresion) y Oposicion.
- Ademas, se incorporan los siguientes derechos:

0 Olvido.

0 Limitacion del Tratamiento.

0 Portabilidad.

Respecto al Encargado del Tratamiento, el Reglamento obliga a contratar encargados que
garanticen el cumplimiento del RGPD. Esta garantia puede acreditarse:

Mediante una formacidn certificada.
Mediante la certificacién de aifos de experiencia en el tratamiento de datos personales. Por
ejemplo, los profesionales que han gestionado la LOPD estos ultimos afios.

El RGPD nos obliga a cambiar de paradigma. Hasta la fecha hemos tenido una mentalidad reactiva,
referente a la seguridad, sin embargo, el Reglamento obliga a que nuestra seguridad sea proactiva,
condicionando las medidas de seguridad al riesgo que cada uno asume en el tratamiento de datos
de terceros.
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Para conseguir esto estaremos obligados a realizar un analisis exhaustivo de los riesgos que nos
pueden afectar, clasificando y cuantificado la probabilidad de que un riesgo se materialice y el
impacto que provocaria.

Ademas de analizar el riesgo debemos evaluar el impacto. Ten en cuenta que
RIESGO = PROBABILIDAD X IMPACTO.

Una de las obligaciones que mas llama la atencién es la de tener que informar a la Agencia Espafiola
de Proteccion de Datos cuando hayamos sufrido un incidente de seguridad, en el que se hayan visto
afectados datos personales, en el plazo de 72 horas desde que se detectd dicho incidente.

Deberemos informar sobre:

- Lanaturalezay categoria del incidente.

- Elndmero de afectados.

- Quien es el Delegado de Proteccién de Datos, si lo tenemos.

- Las consecuencias ocasionadas.

- En el caso de que la gravedad del incidente supone un alto riesgo para los derechos y
libertades de los titulares de los datos, debemos informar a los interesados.

El Delegado de Proteccidn de Datos es una nueva figura que aparece con el nuevo Reglamento. No
todas las empresas tienen la obligacion de tener uno. Si tienen la obligacién:

- Organismos Publicos.

- Empresas que manejan datos a gran escala.

- Colegios Oficiales.

- Empresas del sector salud.

- Centro educativos.

- Entidades aseguradoras.

- Empresas de publicidad y prospeccién comercial.

No es obligatorio para empresas de menos de 250 trabajadores siempre que no traten informacion
qgue pueda afectar a los derechos y libertades de los titulares.

Podra ser DPD cualquier persona con conocimientos en legislacidn y experiencia en el tratamiento
de datos personales o aquellas personas que superen la formacién certificada al efecto.

Como novedad importante, ya no serd obligatorio inscribir los ficheros, como obligaba la LOPD.
Ahora deberemos tener un registro de actividades que debe contener:

- Nombre y datos de contacto del Encargado y del Delegado.
- Finalidades del tratamiento.
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- Descripcién de las categorias de los interesados y categorias de los datos tratados.

Hay novedades en cuanto a:

- Los sistemas de videovigilancia.

- El tratamiento de datos de menores de edad, siendo necesario el consentimiento de los
tutores legales de los menores de 13 afios.

- Eltratamiento de datos de fallecidos, pudiendo sus herederos solicitar el acceso a los datos,
su rectificacién o incluso su supresién.

Por ultimo y no menos importante son las causas por las que debemos cumplir con el RGPD:

- No podemos exigirle a alguien que trate nuestros datos ajustandose a la ley si nosotros no
lo hacemos.
- Para evitar sanciones, que han aumentado de una forma muy importante:
0 Sanciones graves: hasta 10 millones de € o el 2% de la facturacién.
0 Sanciones muy graves: hasta 20 millones de € o e 4% de la facturacion.

Imagina lo que le hubiera costado a Facebook la reciente sancién que le ha impuesto la AEPD, por
el uso indebido de los datos por parte de WhatsApp, teniendo en cuenta que le sancionaron con
600.000€, la mayor sancion ajustada a la anterior LOPD.

Debemos darle un tiempo a nuevo RGPD para ver como se incorpora al dia a dia de las empresas,
sin embargo, hay informes que dicen que el 65% de las empresas en Espafia no estan preparadas
para tratar su informacién de caracter personal de acuerdo al Reglamente. Y eso teniendo en
cuenta que hemos tenido dos ainos para adaptarnos.

La propia Agencia Espafiola de Proteccidn de Datos ya informd, semanas antes del 25 de mayo, que
no habrd ningun tipo de moratoria y que iniciaria inmediatamente planes de inspeccion para
empresas de sectores criticos: salud, instituciones financieras y empresas de telecomunicaciones.

Si tu empresa todavia no cumple con el nuevo RGPD no lo dejes mas. Trabajards mejor y evitaras
sanciones.
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6. PLAN DE SEGURIDAD: PREVENCION, AUDITORIA Y PROTECCION.

Todas las empresas deberian tener un Plan de Seguridad, pero muy pocas lo tienen. En él se deben
identificar las amenazas que nos acechan, los riesgos que asumimos y el impacto que provocaria en
nuestra actividad el que se materializara uno de esos riesgos.

Ademas, se identificardn las medidas de prevencién que implantaremos, las auditorias, internas o
externas, que desarrollaremos de forma periddica y como nos protegeremos cuando suframos un
incidente de seguridad, definiendo lo que se denomina Plan de Respuesta ante Incidentes.

Sélo existen dos tipos de empresas: las que han sido atacadas y lo saben y las que han sido atacadas
y no lo saben.

Ante esta afirmacion sélo nos queda asumir que en cualquier momento podemos sufrir un incidente
que pueda poner en peligro la continuidad de nuestra actividad y debemos prepararnos para
recuperar esa actividad en el menor tiempo posible y con el menor impacto posible.

Las causas de estos incidentes, como ya hemos ido dejando entrever en este manual, pueden ser:

- Directas, por lo que podriamos preverlas y mitigarlas:
0 Dafios materiales:
= |nundaciones.
= Incendios.
= Fallos eléctricos
0 Errores humanos, en un porcentaje muy elevado de las ocasiones.
0 Robos/fugas de informacién.
(0]
- Ajenas, por lo que debemos estar atentos y a la espera de que se produzcan en el momento
mas inesperado:
0 Infecciones por Malware.
0 Ataques dirigidos.
0 Ocasionados por nuestros proveedores y/o colaboradores.

Los planes de respuesta ante incidentes, también denominados planes de continuidad de negocio,
nos van a permitir tener previstas las acciones a llevar a cabo cuando se produzca un incidente que
tengamos catalogado y tienen que tener en cuenta dos aspectos importantes:

- Eltiempo que tardariamos en recuperar el sistema.
- Eltiempo maximo que podriamos soportar la caida del servicio, parcial o totalmente.
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Estos dos factores condicionardn, en gran parte, las medidas que deberemos implantar. No serdn
las mismas para una empresa que se puede permitir el lujo de estar un dia entero sin sistemas
informaticos que aquellas empresas que no pueden parar mas de dos horas.

Por otro lado, no pienses que esto son consideraciones que sdlo deben realizarse en grandes
empresas. Al igual que comentdabamos cuando nos referiamos al cambio de mentalidad que exige
el nuevo RGPD, teniendo que ser proactivos y no reactivos cuando hablamos de seguridad,
deberemos entender que este tipo de acciones nos permitiran ser mas eficientes y resilientes,
obteniendo un impacto positivo para la empresa de cara a clientes y proveedores.

La creacion de estos planes debemos realizarlos atendiendo a nuestra realidad, es decir, las
medidas a adoptar deben ser proporcionales a nuestras necesidades y se basaran en la definicién
de objetivos y procesos.

Los objetivos, habitualmente, se centran en la recuperacién del sistema, en un periodo minimo de
tiempo, manteniendo el nivel de servicio en los limites que hayamos establecidos como asumibles.

Los procesos seguiran las siguientes fases, siempre teniendo en cuenta la idea de mejora continua,
es decir, una vez que lleguemos a la fase final volveremos a la primera para mejorar continuamente
nuestro plan.

Ten en cuenta que las empresas y sus infraestructuras son dinamicas y esto influye en nuestros
planes de seguridad ya que, seis meses, o un afio después de haber definido objetivos y procesos,
es posible que, por la prestacidon de un nuevo servicio o la incorporacidon de nueva tecnologia en
nuestra infraestructura, el plan anterior no se ajuste a la realidad de este momento, dejando
indtiles los objetivos y procesos establecidos.

Las fases que definen nuestro plan se deben ajustar a las siguientes:

- Enlafase de Analisis, evaluamos las amenazas, riesgos e impacto, a corto y medio plazo.

- Enlafase de Disefio, definiremos las medidas que vamos a aplicar y los procedimientos de
respuesta.

- En la fase de Implementacion, gestionaremos la incorporacion de las medidas
seleccionadas y estableceremos un calendario de programas de formacién/concienciacion
para nuestros trabajadores.

Siendo el trabajador interno el eslabon mas débil de la seguridad, es muy importante que
entiendan los riesgos y las consecuencias que supone utilizar de forma inapropiada la
tecnologia que se le proporciona para desarrollar su actividad.

- Enlafase de Verificacion debemos asegurarnos de que lo que hemos planteado en la teoria
funcionara correctamente el dia que suframos un incidente.

En ocasiones, volveremos a las fases de disefio o implementacidén si se observa en esta
ultima fase que las medidas disefiadas no son tan efectivas como creiamos.
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Una vez lleguemos a la ultima fase volveremos a la fase de diseio para volver a empezar, incluso
aunque nuestros procesos productivos, servicio y tecnologia no hayan cambiado. Cada poco tiempo
aparecen nuevas vulnerabilidades que nos afectan y debemos estar atentos a los nuevos riesgos
gue nos acechen.

Todo esto se puede apoyar con la realizacién de auditorias internas y, eventualmente, externas. De
vez en cuando es interesante que algln consultor externo nos permita tener una vision diferente a
la nuestra, muchas veces condicionada. Eso de, cuatro ojos ven mas que dos, también se aplica en
estas situaciones.

Estas auditorias deben combinarse con la realizacién de simulacros que nos permitan estar
preparados el dia que tengamos que llevar a la practica todos estos procedimientos que estamos
desarrollando.

Por otro lado, es importante definir claramente cuales son los activos que queremos auditar, si
seran todos o solo una parte.

En definitiva, nuestro Plan de seguridad debe tratar todas y cada una de las siguientes medidas:

- Medidas aplicadas a desastres naturales.

- Medidas aplicadas a problemas estructurales de nuestras instalaciones.

- Medidas aplicadas a problemas de Hardware.

- Medidas aplicadas a problemas de los Sistemas Operativos: clientes/servidores.
- Medidas aplicadas a problemas de Software.

- Medidas aplicadas a problemas de la red interna y las comunicaciones externas.
- Medidas aplicadas a problemas de las copias de seguridad.

- Medidas aplicadas a problemas con la informacidn (CIA).

- Maedidas aplicadas a problemas con el personal interno y colaboradores externos.
- Medidas aplicadas a problemas con el patrimonio.

- Medidas aplicadas al cumplimiento normativo y legal vigente.

- Medidas aplicadas a problemas provocados por otros riesgos.

Como ves, buscamos minimizar las posibilidades de sufrir un incidente y definir cémo reaccionar
cuando lo hemos sufrido y, aunque sea un poco simplista, podemos decir que una buena seguridad
se basa en tres aspectos fundamentales:

- Elusuario debe tener minimos privilegios de acceso. Es decir, sélo podra acceder a aquellos
recursos que estén directamente relacionados con la actividad que desarrolle.

- Minima exposicion, es decir, sélo tener activo aquellos servicios informaticos que
realmente ofrezco interna y/o externamente.

- Tendremos un sistema de copia de seguridad, actualizado, que combine el almacenamiento
local de esas copias con un sistema de backup en cloud, redundante, que nos permita tener
fuera de la empresa la informacion.
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Aungue son situaciones un poco extremas, piensa en lo que sucedié en los atentados del
11 de septiembre en Estados Unidos, o el incendio del Edificio Windsor en Madrid.

Las empresas que no tenian copia de seguridad fuera de las oficinas que estaban en esos
edificios no pudieron seguir desarrollando su actividad, ante la imposibilidad de recuperar
su activo mas valioso.

Si controlamos estos tres aspectos reduciremos enormemente la posibilidad de sufrir un incidente
y, si lo sufrimos, el tiempo de reaccién y vuelta a la normalidad. El resto de los factores a tener en
cuenta descritos anteriormente, no menos importantes, deben estar alineados con estos tres.

En definitiva: no desatiendas la seguridad informdtica de tu empresa. Evitards pérdidas econdmicas,
pérdidas de reputacion y dolores de cabeza.
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CAPITULO 2. SEGURIDAD CLOUD PARA PYMES Y
AUTONOMOS.

1. SERVICIOS DISPONIBLES EN LA NUBE.

Cuando decimos que utilizamos servicios en la nube, o en cloud, lo que estamos queriendo decir es
gue estamos utilizando servicios, bajo demanda, en una infraestructura qué habitualmente no es
nuestra, y qué habitualmente se encuentra en Internet.

Todos usamos servicios cloud desde hace tiempo cuando usamos los servicios gratuitos o de pago,
de Google o Microsoft, entre otros proveedores. Por ejemplo: servicios como el correo electrdénico,
el almacenamiento de informacion en los drives de ambos proveedores, herramientas como Skype
o Hangouts, para realizar video llamadas, aplicaciones ofimaticas como procesadores de texto,
hojas de calculo o aplicaciones para generar presentaciones vistosas, y muchas mads, algunas
practicamente desconocidas para el publico en general.

La nube esta empezando a revolucionar los espacios de trabajo y en 15 afos, poco mds o menos,
habra cambiado completamente nuestras empresas y oficinas.

éRecuerdas como era tu oficina hace 15 6 20 afios? éA qué ha cambiado?

Pues en los préximos 15 6 20 va a cambiar mas aun, fundamentalmente porque habra sacado de
nuestras empresas la infraestructura que ahora mantiene operativos nuestros negocios.

Piensa en oficinas en las que los servidores, el almacenamiento, el backup, los sistemas de
seguridad, las aplicaciones, ... ya no estén fisicamente en el mismo sitio en el que estan ahora,
dejando Unicamente terminales, practicamente tontos, que se conectardn a todos estos servicios
online, y algun equipo de impresion para poder imprimir los pocos documentos que se imprimiran
en papel. A fecha de hoy ya hay un importante nimero de empresas que prdcticamente no
imprimen nada, utilizando estos dispositivos para digitalizar documentos.

éPor qué se va a producir este cambio, que ya ha empezado a materializarse?
Fundamentalmente porque nos va a costar menos pagar por su uso, a modo de alquiler que adquirir
los equipos y mantenerlos.

Al igual que ocurre cuando te compras un coche, hay unos gastos importantes, en los que
habitualmente no reparamos.
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Es evidente que no todas las empresas tienen las mismas necesidades, pero éte has parado a pensar
alguna vez lo que cuesta la infraestructura tecnoldgica que necesita una empresa?

- Las salas que debemos tener preparadas para ubicar nuestra infraestructura mas  critica,
con techos y suelos técnicos.

- Sistemas de refrigeracion y sistemas antiincendios.

- Sistemas de identificacién de acceso.

Armarios y cabinas.

- Los propios servidores: controladores de dominio, servidores de bases de datos, de

almacenamiento, de backup, ...

- Todo el equipamiento de comunicaciones y su seguridad: Routers, Firewalls, IDS/IPS, ...

- Las garantias de todos estos equipos.

- La energia necesaria para mantener encendido todo esto las 24 horas del dia.

- Personal que lo mantenga operativo y securizado.

- Y ademas cumpliendo todas las normativas vigentes para cumplir la ley y evitar
posibles sanciones.

¢De verdad piensas que es mas econdmico comprar que pagar por uso? Pues en este momento ya
no lo es, pero dentro de unos afios, cuando el mercado de este tipo de servicios se haya asentado,
serd mucho mas econdmico ir a la nube que quedarse en tierra.

Si el aspecto econdmico nos agrada, siempre solemos poner el reparo de nuestra informacion no
estd en nuestro poder, la almacenamos en maquinas de un proveedor de servicio del que nos
tenemos que fiar.

Y la pregunta es ¢de verdad crees que tu informacién y servicios van a estar mas seguros en tus
instalaciones que si los tienes en los centros de datos de empresas como Amazon, Google,
Microsoft, IBM, ...? Es evidente que las instalaciones de estos, los sistemas de redundancia, ... seradn
inalcanzables para nosotros. Docenas de CPDs ubicados por todo el planeta replicando nuestra
informacién para que, en caso de desastre en cualquiera de ellos, la informacion esté distribuida
en el resto y nuestro servicio no se vea afectado por una falta de disponibilidad de la misma.

Aun fijandonos en las innumerables ventajas que aporta este sistema, debemos reconocer que
puede haber un pequeiio tipo de empresas a las que este servicio no les encaje por su idiosincrasia.

Por ello debemos realizar un estudio previo para identificar si nuestro negocio se puede ver
beneficiado si adopta este tipo de servicio y, en el caso de que asi sea, dimensionemos en
condiciones nuestra necesidad. Y esto no es trivial.

Por otro lado, la flexibilidad y escalabilidad de estos servicios y la posibilidad de acceder a los
recursos desde cualquier sitio, en un momento en el que la movilidad se ha vuelto imprescindible
para la gestidn de nuestros negocios, son otros de los motivos para decidirse a dar el salto a la nube.
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Pero ¢éa qué nos referimos cuando hablamos de flexibilidad y escalabilidad?

Fundamentalmente a la capacidad de dimensionar mi infraestructura atendiendo a mis necesidades
en cada momento, de una forma casi inmediata.

Supdn que adquieres un servidor para un nuevo servicio que necesitas prestar a tus trabajadores.
6 meses mas tarde necesitas incrementar la plantilla en un nimero de trabajadores con los que no
habias contado cuando dimensionaste el servidor que compraste y necesitamos ampliarlo porque
nos hemos quedado cortos.

En una situacion tradicional, tendriamos que ponernos en contacto con uno o varios proveedores,
solicitar un presupuesto, realizar el pedido, esperar varios dias a que llegara el material adquirido
e instalar la memoria, procesador o disco duro que hayamos adquirido. Esto, en maquinas de gama
media va a suponer parar el servidor, instalar el nuevo hardware, reconfigurarlo y volver a poner
en marcha la maquina.

En lo que hemos leido la explicacién que acabamos de dar, habriamos realizado una ampliacién de
los recursos de nuestras maquinas en la nube, pagando a partir de ese momento por el servicio
recibido.

Ahora bien, imaginate que tiempo después, el personal incorporado deja de ser necesario, porque
habia sido contratado para una campafia concreta. En este momento no puedo ponerme en
contacto con el proveedor que me ha suministrado el equipamiento para devolvérselo porque ya
no lo necesito. Sin embargo, en el tiempo que hemos tardado en leer esta nueva explicacion,
habriamos redimensionado de nuevo nuestros equipos, a la baja, pagando a partir de ese momento
por la nueva configuracién que estamos usando.

Otra situacién, que por desgracia ocurre con frecuencia, se da cuando hemos adquirido un
equipamiento que pagamos a través de un crédito, un renting o un leasing y se da la circunstancia
de que tenemos que cerrar nuestra actividad. En este caso, tenemos que terminar de pagar el
equipamiento adquirido sin poder recuperar la invertido porque el valor del producto se ha
devaluado de tal forma que no vale si quiera lo que se debe. Sin embargo, si utilizamos servicios en
nube y se da una situacion como la descrita, le decimos al proveedor que ese mes va a ser el Ultimo
qgue le pagamos y se acaba el problema.

Uno de los principales obstaculos que podemos encontrar a la hora de implementar estas
soluciones se debe a la necesidad de tener una muy buena conectividad para poder acceder a los
servicios. Si no hay conexidn a Internet, no hay servicio.

Es cierto que en los nucleos urbanos esto no es problema, pero cuando sales 25 kilémetros de las
ciudades, tener acceso a una conexion de fibra dptica no es tan sencillo y econémicamente suele
ser bastante mas costoso.
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Para poder tomar una decision al respecto necesitamos conocer los tipos de nubes que existen y el
tipo de servicios que se puede contratar.

Tipos de nubes

- Pdublicas:
Aquellas que proveen proveedores como Telefénica, Amazon, Microsoft, Google, ...
Toda la infraestructura estd en sus instalaciones y la compartimos con otros clientes

- Privadas:
Aguellas que adquiero e instalo en mis propios CPDs para prestarnos a nosotros mismos el
servicio. El problema es que suelen ser bastante caras.

- Hibridas:
En entornos corporativos grandes, tanto publicos como privados, estan muy extendidas. Una
parte de la infraestructura la tenemos nosotros mismos y otra parte estd alquilada en un
proveedor externo, buscando redundancia y tolerancia a fallos.

Tipos de Servicios:

- laaS: Infrastructure as a Service
Con este tipo de servicio, lo que el proveedor nos ofrece son Maquinas Virtuales en las que
vamos a poder colocar nuestros servidores, nuestros equipos de comunicaciones, nuestros
sistemas de seguridad, balanceadores de carga, ...

- SaaS: Software as a Service.
Con este tipo de servicio, lo que proveemos a nuestros usuarios es el Software (CRM, ERP, ...),
escritorios virtuales, correo electrénico en nube, ...

- PaaS: Platform as a Service
Con este tipo de servicio adquirimos plataformas como servicio, para despliegue de
aplicaciones como servidores web, bases de datos, sistemas de big data, ...

Una cosa que nos debe quedar clara es que la seguridad de los servicios suele estar repartida entre
el proveedor y el cliente. La administracién, gestion y securizacidon de estos entornos hay que
contratarlos a parte de la infraestructura que contratemos. Esto es asi porque nos podria interesar
usar la infraestructura en la nube, pero ser nosotros mismos los que la gestionaramos. Por tanto,
el proveedor del servicio nos lo podra ofrecer siendo nosotros los que tomemos la decisidon de
gestionarlo nosotros mismos o externalizarles a ellos la administraciéon de nuestra infraestructura
en la nube.
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2. RIESGOS Y AMENAZAS.

Utilizar servicios en la nube exige un cambio de mentalidad, ya que nuestra infraestructura deja de
estar bajo nuestro “estricto” control, como ha estado hasta ahora.

Aungue ya hemos comentado las ventajas econdmicas, de flexibilidad y escalabilidad, de las que
nos beneficiamos al utilizar servicios cloud, no es todo oro lo que reluce y debemos tener en cuenta
los riesgos que asumimos y las amenazas a las que nos vemos expuestos:

- No solemos tener acceso a las instalaciones fisicas de nuestros proveedores cloud. Sin embargo,
debemos conocer la ubicacidn real de nuestras mdaquinas virtuales.

- Debemos tener muy claros los contratos que vinculan nuestra relacion y en los que se incluira:
0 Qué servicios se prestan y cuales no.

0 Qué tiempos de respuesta maximos nos afectaran.

0 Las responsabilidades que asume el proveedor, exigiendo clausulas de confidencialidad y
seguridad de los datos ya que debemos cumplir las leyes de proteccién de datos vigentes en cada
momento.

- Como hemos indicado antes, una pérdida de conectividad puede paralizar la actividad de mi
empresa.

- Tendremos que mantener las politicas de seguridad que afectaban a los servicios que hemos
trasladado a la nube.

Las amenazas estaran directamente vinculadas al tipo de servicio contratado y al contrato de
servicios firmado, teniendo especial impacto quien debe encargarse de gestionar y administrar los
servicios.

Si no tenemos controlados todos estos aspectos podemos vernos afectados por:

- Fugas de informacion.

- Suplantacién de identidad.

- Accesos no autorizados.

- Incumplimiento normativo.
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3. CONSIDERACIONES LEGALES.

Si debemos tener en cuenta la legislacidon vigente que nos afecta, en todo momento, mas aun
debemos tenerla en cuenta cuando nos decidamos a contratar servicios en cloud.

En Espafia nos afectaba la Ley Organica de Proteccidén de Datos (LOPD) pero, desde el pasado 25 de
mayo, nos regimos por el nuevo Reglamento General de Proteccién de Datos (RGPD) europeo, con
el que se pretende unificar criterios respecto a la proteccion de datos personales, en el ambito
europeo.

El RGPD es una norma directamente aplicable, que no requiere de normas internas de trasposiciéon
ni tampoco, en la mayoria de los casos, de normas de desarrollo o aplicacion. Por ello, los
responsables deben ante todo asumir que la norma de referencia es el RGPD y no las normas
nacionales, como venia sucediendo hasta ahora.

En cuanto a los servicios cloud, el principal aspecto que tenemos que tener en cuenta es el de la
ubicacién de nuestros datos, es decir, las maquinas en las que almacenamos nuestros datos o
nuestro correo electrénico deben estar dentro del ambito territorial permitido en el RGPD.

Para cumplir las obligaciones impuestas por el Reglamento Europeo debemos atender:

A la proteccién desde el disefio y por defecto, no solo con la obligacion de garantizar la seguridad
de los datos personales, si no que se deberd tener en cuenta también la forma del
almacenamiento de la informacién para atender el derecho de acceso, el de rectificacion y
limitacion al tratamiento, el derecho al olvido y sobre todo el nuevo derecho a la portabilidad
de los datos.

Cumplimiento proactivo, disponiendo de todas las medidas técnicas y organizativas apropiadas
para poder demostrar, en cualquier momento, que los tratamientos de datos son conformes
con este Reglamento.

- En caso de manejar informacidon de caracter personal, el Reglamento exige que el
proveedor contratado ofrezca garantias suficientes en cuanto a su cumplimiento, es
decir, que disponga y pueda demostrar, que cuenta con todos los medios necesarios
para cumplir sus obligaciones como encargado en el manejo de los datos personales de
su cliente. Para ello el responsable de los datos personales no solo debera firmar el
contrato con el proveedor del Cloud, donde se establezcan sus obligaciones en el
manejo de los datos, si no que deberad establecer, en el proceso de seleccién del
proveedor, mecanismos para poder determinar si éste cuenta con estas garantias
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suficientes para cumplir el Reglamento y la proteccion de los derechos de los
interesados.

Evaluaciones de impacto para ciertos tratamientos de datos, como en la elaboracién de
perfiles o cuando se manejen a gran escala datos de categoria especial, que son los
relativos al origen racial, religién, afiliacidn sindical, genéticos y de salud. Con ello se
determinara que riesgos existiran para los derechos de las personas en el tratamiento
de sus datos personales.

En cuanto a las medidas de seguridad a implantar sobre los datos, éstas deben estar
ajustados al riesgo, pudiendo incluir seudonimizacidn y cifrado (tanto en transito como
mientras permanece almacenada en mis equipos informaticos), para garantizar la
confidencialidad, integridad, resiliencia de los sistemas y servicios, la capacidad de
restaurar la disponibilidad y el acceso a los datos de forma rapida. Pero los riesgos para
el responsable de los datos y la empresa que presta el Cloud pueden no ser iguales, dado
que dependeran estos riesgos de los tratamientos de datos que se lleven a cabo cada
uno de ellos. Por lo que convendra acordar en el contrato con el proveedor cual seran
estos riesgos y las medidas que deban implantarse.

- En el caso de producirse una violacién de la seguridad en los datos, y exista riesgo
para los derechos y libertados de las personas, es obligatorio notificarlo a la Agencia
Espafiola de Proteccion de Datos, en el plazo de 72 horas desde que se haya tenido
conocimiento.

- Deberemos tener claro quién es el responsable del incidente, el proveedor o
nosotros. Si la brecha de seguridad es atribuible al proveedor cloud, este deberd
notificarnoslo para posteriormente notificarlo nosotros a la Agencia. Para atender
a esta obligacién, deberemos establecer algin procedimiento que determine que
violaciones de seguridad se notificardn, el mecanismo para notificarla.

Deberemos informar, incluso, a los interesados, cuando sus datos hayan sufrido un alto

riesgo desde el punto de vista de sus derechos y libertades, teniendo entonces que

incorporar en este procedimiento de notificacién de violaciones de seguridad a la Agencia

Espafiola de Proteccidon de Datos, el mecanismo para comunicarlo a las personas, tras

determinar si se produjo un alto riesgo, como deciamos, para sus derechos y libertades.
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CAPITULO 3. ;ESTAS PREPARADO PARA UN
CIBERATAQUE?

1. INFECCION POR RANSOMWARE.

1.1. QUE ES EL RANSOMWARE.

El Ransomware es un Malware (software malicioso) que bloquea nuestro dispositivo, pudiendo
llegar a cifrar el contenido del disco duro. Una vez que hemos perdido el control sobre nuestro
equipo nos reclaman el pago de un rescate que habitualmente se solicita en criptomonedas,
bitcoins por ejemplo.

Hoy dia hay Ransonware tanto para equipos de sobremesa y portatiles como para dispositivos
moviles (smartphones y tablets).

El Ransomware llega oculto dentro de otro archivo o programa y se activard en el momento que
hagamos doble click sobre el archivo.

Podemos infectarnos desde archivos que recibimos en como adjuntos en correos electrdnicos o
que recibimos como adjuntos en aplicaciones de mensajeria instantanea como WhatsApp o
Telegram. Tanto para dispositivos mdviles como si usamos las aplicaciones web que nos permiten
usar el servicio en un ordenador de sobremesa o portatil.

También podemos infectarnos visitando paginas de dudoso origen: pornograficas o de descargas
de peliculas o musica e, incluso, al realizar el proceso de actualizacién de sistemas operativos y
software legitimo, como Microsoft Windows o Adobe Flash, si no lo hacemos desde las webs
oficiales de los fabricantes.

Una vez que ha penetrado en el ordenador, el malware se activa y provoca el bloqueo de todo el

sistema operativo y lanza el mensaje de advertencia con la amenaza y el importe del “rescate” que
se ha de pagar para recuperar toda la informacion. El mensaje puede variar en funcidn del tipo de

ransomware al que nos enfrentemos: contenido pirateado, pornografia, falsos virus, ...

1.2. ¢COMO EVITAMOS INFECTARNOS?

Para evitar infectarnos por un Ransonware debemos seguir las siguientes pautas, pautas que por
otro lado son de sentido comun:

- Mantener nuestro sistema operativo y nuestras aplicaciones actualizadas, evitando asi que el
atacante se aproveche de vulnerabilidades ya identificadas.

- Disponer, por lo menos, de un antivirus siempre actualizado.
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- No abrir correos electrdnicos o archivos con remitentes desconocidos. Nos intentaran engafar
enviandonos correos electrénicos con un gancho para que piquemos.

- Evitar navegar por paginas no seguras o con contenido no verificado.

- Tener un sistema de copia de seguridad y un procedimiento de recuperacion definido que nos
permitan recuperar el sistema en el menor tiempo posible sin pérdida de informacién.

1.3. UNA VEZ INFECTADOS, ¢{COMO LO ARREGLAMOS?

Pues realmente no es sencillo. Las autoridades y el propio INCIBE insisten en no pagar el rescate
porque nadie te garantiza que vayas a recuperar el acceso a la informacién. Por otro lado, aunque
la recuperes es casi seguro que quedara infectada con algun otro tipo de malware.

La mejor solucién seria recuperar una copia de seguridad, lo mas reciente posible, pero en muchas
ocasiones no disponemos de ella.

En otras ocasiones y si el ransomware ya esta identificado y analizado, es posible que exista algun
tipo de procedimiento de recuperacion.

En caso contrario, podemos recurrir:

- Al servicio antiransomware de INCIBE
https://www.incibe.es/en/node/5139
- Al grupo de delitos telemdticos de la Guardia Civil

https://www.gdt.guardiacivil.es/webgdt/home alerta.php

- Ala Brigada de Investigacion Tecnoldgica (BIT) de la Policia Nacional.
http://www.policia.es/org_central/judicial/udef/bit alertas.html

1.4. COMPORTAMIENTO DEL RANSOMWARE AL INFECTAR EL SISTEMA.

Durante estos Ultimos afios hemos sufrido numerosos ataques de tipo ransomware y podemos
calificar los ataques de:

Bloqueo del Sistema. “Virus de la Policia”.

Cifrado de Informacién. CTB-Locker.

Bloqueo y cifrado del sistema. Segunda variante de Petya | Bad Rabbit.
Blogueo y malware que habla para pedir el rescate. Jisut.

Cifrado y robo de informacién o billeteras virtuales. Cerber.
Ransomware PUBG. MSIL/Filedecoder.HD

Pago con fotos intimas. nRansom.

Ransomware en dispositivos loT

Ransomware en smartphones o tablets.

10 Ransomware para fugas de informacion.

W N RE WM
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2. ATAQUE POR PHISHING.

2.1.¢QUE ES EL PHISING?

¢Alguna vez has recibido un correo electrénico de alguien en el que te piden que sigas un enlace
que te lleva a una pagina web donde tienes que realizar algun tipo de revisidn vinculada a tus datos
personales? iMucho cuidado! Es muy posible que estés siendo victima de un ataque de tipo
phishing.

El phishing es una técnica utilizada por ciberdelincuentes para, haciéndose pasar por una entidad o
persona de confianza, a través del correo electrénico u otros canales de comunicacién, robarnos
informacién confidencial como nombres de usuario, contrasefias y datos de tarjetas de crédito,
entre otras, mientras accedemos a un servicio web que creemos seguro y legitimo.

Aungue podemos ver phishing en otros escenarios, el mas frecuente esta asociado con la clonacién
de una pagina web para hacer creer al visitante que se encuentra en el sitio web al que queria
acceder, cuando en realidad es falso.

El usuario creera que esta accediendo a la web legitima e introducira sus credenciales de acceso sin
darse cuenta de que en realidad estd enviandoles sus datos al atacante. Una vez introducidos los
datos, y otra vez sin darse cuenta, sera redirigido automaticamente hacia la pagina legitima a la que
queria acceder.

El phishing es el origen del 90% de los ciberataques. Es por eso por lo que la inversion en la
concienciacion para prevenirlos tiene que ser cada vez mas elevada, sin olvidar que los
ciberdelincuentes buscaran nuevos métodos de engafio.

La consecuencia es que los usuarios desconocen que el sitio web donde estdn ingresando
informacién confidencial esta controlado por estos ciberdelincuentes.

2.2.TIPOS DE PHISHING.
- DECEPTIVE PHISHING: es el mas comun y ya descrito anteriormente. Busca conseguir nuestras

credenciales de acceso a un servicio web (usuario y contrasefa, habitualmente).
Por ejemplo: Intento de phishing con Carrefour.
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" " Carrefour
Estimado cliente,

La tarjeta Pass (Carrefour) es un servicio ofrecido por la cadena de
hipermercados Carrefour, con el cual, podra optar a realizar sus pagos en
la cadena de supermercados comodamente, en mas de 28 millones de
establecimientos adheridos. en sus mas de 800.000 cajeros con el
distintivo VISA, asi como beneficiarse de ofertas exclusivas dirigidas a los
titulares de la tarjeta Pass (Carrefour)

Tu tarjeta esta desactivada por las nuevas normas de seguridad. Para
activar la tarjeta n®
5499 Khkhkk khkhkk khkkk khkhk

tiene que seguir 2 pasos
1. Hacer click en el siguiente link

2. Responder al cuestionario

Carmen Maria Marchal Basalo

Saludos

Fuente: Guardia Civil

- MALWARE-BASED PHISHING: son aquellos ataques en los que el phishing busca que el usuario
descargue y/o ejecute un archivo o visite una pagina web desde ddnde se le infectara con un
Malware.

- DNS-BASED PHISHING: También conocido como Pharming. El ataque consiste en modificar los
archivos hosts de una empresa o el sistema de nombres de dominio de la misma, para que las
solicitudes de URL devuelvan una direccion falsa y las comunicaciones sean dirigidas a un sitio
web falso. Este tipo de ataques se podrian mitigar si las contrasefias de los administradores de
los routers que nos dan servicio a internet se cambiaran una vez instalados, algo que, en el
entorno de las PYMEs, Micropymes o Profesionales, no hace practicamente nadie.

- CONTENT-INJECTION PHISHING: en estos ataques se sustituye parte del contenido de un sitio
legitimo con contenido falso disefiado para engafiar o desviar al usuario a dar su informacion
confidencial.

- SEARCH ENGINE PHISHING: mediante esta técnica podemos infectarnos simplemente
haciendo una busqueda en Google o Bing, ya que se los enlaces maliciosos estan indexados en
los motores de busqueda de los propios buscadores, ofreciéndose los resultados en una
busqueda normal y corriente. Uno de los casos mas recordados fue el sufrido por el Banco
Sabadell. Durante un tiempo aparecieron dos anuncios patrocinados en las dos primeras
posiciones de los resultados de busqueda de Google. Cuando se pinchaba en ellos, la victima
era redirigida a una pdagina web fraudulenta que solo se diferenciaba de la oficial en la URL.
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MAN-IN-THE-MIDDLE-PHISHING: es el mas dificil de detectar, ya que el ciberdelincuente se
coloca entre el ordenador del usuario y el servidor, grabando, asi, la informaciéon que se
transmite entre ambos.

¢COMO PODEMOS EVITAR EL PHISHING?

No conteste ninguin correo que solicite informacién personal o financiera. Recuerda que ningun
banco, u otras entidades, solicitan informacidn confidencial a través de canales no seguros y en
ningun caso lo hacen a través de correo electrdnico.

Nunca haga click en el enlace que te invitan a visitar. En todo caso escribe ti mismo la direccion
en tu navegador de Internet.

Comprueba que la pagina utiliza el protocolo HTTPS para proteger la autenticacion y la
comunicacion. En los navegadores aparecerd un pequefio candado cerrado. Si la direccidon
comienza por http:// no sigas adelante.

Activa con tu entidad bancaria el sistema, disponible en casi todos, que obliga a que te avisen
cuando se realice cualquier tipo de trasferencia desde tus cuentas.

Usa sistemas anti-spam.
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3. FUGA DE INFORMACION.

En el aflo 2010 se produjo, la que estd considerada hasta la fecha, como la mayor filtraciéon de
informacién de la historia. Wikileaks, una organizacién sin animo de lucro publicé un total de
250.000 documentos que se habian enviado entre el Departamento de Estado Estadounidense y
sus embajadas repartidas por todo el mundo. Las consecuencias ya las conocemos todos.

Todos los incidentes de fuga de informacidon nos constatan lo dificil que es proteger la
confidencialidad de la informacion, por otro lado, el activo mas valioso de cualquier organizacion.

Denominamos incidentes de fuga de informacion a aquellos incidentes que ponen en poder de una
persona ajena a la organizacidn, informacion confidencial.

El incidente puede ser interno o externo y podria ser provocado o no intencionado.

Algunos ejemplos de fuga de informacién pueden ser:

- Un empleado vendiendo informacién confidencial a la competencia (incidente interno e
intencional).

- Un administrativo que pierde un documento en un lugar publico (incidente interno y no
intencional).

- La pérdida de una portatil, tablet, smarphone o pendrive (incidente interno y no intencional).

- El acceso desde el exterior a una base de datos de la organizacion (incidente externo e
intencional).

- Un equipo infectado con un Spyware que envie informacidn al exterior sin que seamos
conscientes de ello (incidente externo e intencional).

La intencionalidad del incidente determina el impacto de la fuga de informacién. En el caso de que
el incidente sea no intencionado es muy probable que no ocurra nada, sin embargo, en los
incidentes provocados, el impacto es evidente y dependerad de qué informacién se haya visto
afectada.

Independientemente de que el origen sea intencionado o inintencionado, la realidad es que el
incidente es dificilmente reparable pudiendo llegar a provocar desde pérdidas econdmicas a
pérdidas reputacionales o de imagen.

Impacto global

- Dafio de imagen.

- Consecuencias legales.

- Consecuencias econdmicas.

- Otras consecuencias que suponen un impacto negativo en ambitos muy diversos, como, por
ejemplo, el dmbito institucional, politico, diplomatico o gubernamental, entre otros.
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Otros factores que tener en consideracion, sobre el impacto global, tiene que ver con el tipo de
informacién que ha sido sustraida:

- Sison datos de caracter personal o no.
- Silos datos son internos a la organizacion o son externos.
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4. ATAQUE POR INGENIERIA SOCIAL.

La ingenieria social, que no es otra cosa que conseguir engafar a alguien con el objetivo de
conseguir de ellos lo que se desee, se ha convertido en uno de los principales vectores de ataque a
las empresas. Fundamentalmente porque a partir de este ataque, a un trabajador, como se inician
ataques como los descritos anteriormente: malware, ransomware, ..., llegando incluso a las temidas
APTs o Amenazas Persistentes Avanzadas.

El término saltd a la fama tras la publicacidn, por parte de The New York Times, del ataque realizado
por una unidad militar china (conocida como APT1) contra las redes de diferentes medios, mediante
una campana de spearphishing y malware.

Las APTs son, probablemente el ataque mas sofisticado que nos podemos encontrar y al que mas
recursos va a destinar el ciberdelincuente. A diferencia de lo visto hasta ahora, son ataques dirigidos
contra compaiiias concretas, no ataques
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CAPITULO 4. RELACION SEGURA CON PROVEEDORES' Y
CLIENTES.

1. INTRODUCCION.

Toda empresa necesita relacionarse con sus proveedores y clientes para que la actividad que
desarrolla genere los beneficios deseados.

En relaciéon a nuestros clientes, en primer lugar, debemos cumplir con la legislacidn vigente,
LOPD/RGPD, para garantizar que los datos que almacenamos de ellos estan a buen recaudo y lejos
del alcance de un ciberdelincuente.

A parte de los datos personales, practicamente toda nuestra relacidn con ellos es ya digital. Pedidos,
albaranes, facturas, informes, ..., se envian por email, utilizamos herramientas de mensajeria
instantanea como WhatsApp o Telegram, o guardamos la informacién que queremos enviar en un
espacio en la nube, como Drive de Google, Onedrive de Microsoft, Dropbox, ... envidndoles el enlace
de acceso a los mismos.

Que nuestros clientes confien en nosotros es fundamental, y no sdlo respecto a los servicios que
nos contratan, sino también al tratamiento que hacemos de su informacidn. Por otro lado, ya es
muy frecuente que nuestros grandes clientes nos obliguen a implementar medidas de seguridad
tecnoldgica que asegure que no van a tener problemas ocasionados por unas deficientes medidas
de seguridad tecnoldgicas por nuestra parte.

Respecto a nuestros proveedores, estamos en la misma posicion que nuestros clientes con
nosotros. Debemos exigirles lo mismo que nos exigimos a nosotros mismos con nuestros clientes:
unas medidas de seguridad informatica suficientes y un tratamiento de nuestros datos acorde a la
legislacion vigente.

Todas las empresas contratan servicios con terceros, fundamentalmente porque no pueden tener
contratado un especialista en todas las areas que son necesarias para gestionar la actividad
empresarial.
Por ejemplo:

- Elasesoramiento laboral, juridico o fiscal.

El proveedor de informatica: sistemas/comunicaciones internas, copiadoras, ...

El proveedor de comunicaciones: voz, datos e internet.
- Y dependiendo de nuestra actividad, nos relacionaremos con otros muchos proveedores.
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Por otro lado, cada vez es mas frecuente la contratacién de servicios cloud (en la nube) para alojar
nuestras maquinas o nuestros datos. Dependiendo de que sélo contratemos la infraestructura o
nos presten un servicio completo de gestién y administracién, deberemos exigirles por contrato
qgue cumplen la ley y que tengan implementadas las medidas de seguridad necesarias para
garantizar nuestra actividad o para recuperarla en caso de un incidente.

Con todos ellos, clientes y proveedores, debemos sentarnos a discutir los términos de nuestra
relacidn y cdmo nos afecta mutuamente la tecnologia con la que nos comunicamos, para garantizar
gue no surjan problemas operativos o legales para ambas partes, cada uno en su rol oportuno.
Respecto a ese cumplimiento legal o legislativo que comentamos, el pasado 25 de mayo se comenzd
a aplicar el Reglamento General de Proteccidn de Datos europeo, que ya estaba en vigor desde el
27 de abril de 2016. Este nuevo reglamento tiene especial impacto en las relaciones que tenemos
con nuestros proveedores y clientes y viene a unificar criterios en todos los estados miembro,
practicamente sustituyendo a las normativas nacionales que estaban vigentes en cada estado. En
nuestro caso, la Ley Organica de Proteccion de Datos (LOPD).

Segun los ultimos informes publicados, el 65% de las empresas no estan preparadas para cumplir
con el RGPD, a pesar de que han tenido dos afos para adaptarse.

éPor qué debes cumplir con el RGPD?

- En primer lugar, porque es de obligado cumplimiento, independientemente del tamafio de
la empresa.

- En segundo lugar, porque las sanciones pueden llegar al 4% de nuestra facturacién, en
€asos muy graves.

- En tercer lugar, porque no puedo exigirle a un cliente o proveedor que proteja mi
informacidn si yo no me molesto en proteger la suya.

- Encuarto lugar, porque el pasado 10 de abril, la Agencia Espafiola de Proteccién de Datos,
informé de que tenia abierta su sede electrdonica para que, empresas y administraciones
publicas, obligatoriamente informen de quien va a ser su Delegado de Proteccion de Datos.

- En quinto lugar, porque implementar las medidas de seguridad activa que propone el
reglamento nos va a hacer trabajar de una forma mas segura minimizando el riesgo de sufrir
un incidente o ciberincidente.

Que no se te olvide: la proteccién de datos personales segln el RGPD no sélo sirve para evitar
sanciones, sirve para conseguir una ventaja competitiva ante la competencia.

Evidentemente hay una diferencia importante entre una gran empresa y una pyme a la hora de
implementar las medidas exigidas, sin embargo, como hemos dicho antes, es de obligado
cumplimiento para todos y, mientras que las grandes empresas llevan afios tratando los datos
acorde a la ley, mas o menos, las pymes estan a afios luz. Como dicen algunos, no estan maduras.
Y el problema estd en que vamos a tener que madurar a una velocidad de vértigo.
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El punto de inflexién va a darse en el momento en el que se empiece a sancionar a las empresas.

La propia directora de la Agencia, Mar Espaia, lo ha dejado claro en sus recientes intervenciones,
indicando que no habra ningln tipo de moratoria a este respecto, por lo que a partir del 25 de mayo
todas las organizaciones debemos cumplir con el Reglamento y estar en condiciones de
demostrarlo. Es mas, ha indicado que los planes de inspeccién de la Agencia van a focalizarse en
tres sectores concretos: salud, instituciones financieras y empresas de telecomunicaciones,
comenzando inmediatamente a la fecha de obligada aplicacion, es decir, a partir del 25 de mayo.
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2. RIESGOS EN LA RELACION CON PROVEEDORES.

Tenemos que tener en cuenta que, en Espafia, un pais en el que mas del 95% de las empresas son
pymes, y de estas en un porcentaje similar son micropymes y profesionales, por lo general tenemos
una economia de pequefias empresas prestando servicios a empresas pequefias.

Este modelo econdmico plantea problemas sobre todo en las épocas de crisis como las que estamos
padeciendo (y digo padeciendo porque todavia hay muchas empresas que no han acabado de
superar la crisis), por la imposibilidad de mantener las plantillas, lo cual afecta negativamente al
servicio que prestamos o nos prestan.

La gestion de riesgos permite controlar la incertidumbre que afecta a una amenaza. Para ello
identificamos, evaluamos y tratamos esos riesgos y valoramos el impacto de la exposicidon a una
amenaza, junto a la probabilidad de que esta se materialice.

Para evitar riesgos, debemos estar muy atentos a si los servicios que contratamos los recibimos con
una calidad suficiente. Debemos evaluar a nuestros proveedores periddicamente ya que una parte
importante de nuestro éxito depende directamente de ellos.

Por ello, debemos acostumbrarnos a gestionar a los proveedores mas alla de la firma del contrato:
- Siun contrato estandar no se ajusta a nuestras necesidades debemos negociar contratos y
SLAs (acuerdos de servicio) alineados con nuestros intereses y necesidades.

- Evaluar el servicio que recibimos periddicamente, para:
0 Minimizar los riesgos de seguridad evitando asi:
=  Porun lado, sanciones.
= Por otro, que seamos incapaces de prestar nuestros servicios, lo que
provocaria, aparte de pérdidas econdmicas, que nuestra reputacion e
imagen se vean afectados de cara a nuestros clientes.
0 Evitar robos o fugas de informacion.
0 Tener la capacidad de respuesta necesaria en aquellos excesos puntuales de
demanda de trabajo.

Cuando nuestros servicios se apoyan en proveedores cloud debemos asegurarnos de que cumpla
laley e implemente medidas de seguridad activas: seguridad fisica y légica, backups, monitorizacién
de sus sistemas, ...

Ten en cuenta que, aunque hayamos alquilado la infraestructura, soy el responsable de su
seguridad, bien porque la gestione yo o porque hayamos externalizado esa gestidn en el proveedor,
en cuyo caso debo estar vigilante para que el proveedor cumpla sus contratos y SLAs y no nos
ocasione alguno de los perjuicios que ya hemos comentado. Por lo tanto:
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- Debemos definir nuestras medidas de seguridad y los riesgos que somos capaces de asumir
y los que debemos evitar.

- Siempre que sea posible debemos conocer las instalaciones donde van a prestarnos el
servicio.

- Debemos exigir que nos presenten periédicamente informes en los que se haga referencia
a la eficacia de los controles implementados.

3. ACUERDOS CON PROVEEDORES Y COLABORADORES.

Debemos integrar a nuestros proveedores en el desarrollo de nuestras operaciones. Una estrecha
colaboracién con nuestros proveedores nos permitird minimizar riesgos y optimizar costes y plazos.
Para ello emplearemos cuatro directrices basicas que nos permitan definir la relacién con y reforzar
la estrategia:

- Externalizacién de aquellos servicios que no estén en el core de nuestro negocio.

- Rodearnos de los mejores nos permitira ser mejores y estar mas cerca de conseguir la tan
ansiada diferencia competitiva con nuestra competencia.

- Siempre que se pueda es mejor tener al proveedor cerca. La colaboracién se vuelve mas
estrecha.

- Integracion de los proveedores en nuestras operaciones diarias. Implicarles en nuestra
operativa permitird generar sinergias beneficiosas para ambas partes.

Por otro lado, como indicAbamos anteriormente, no debemos conformarnos con un acuerdo
estandar si no se ajusta a nuestras necesidades. En estos contratos debemos incluir cldusulas que
hagan referencia a:

- Acuerdos de Confidencialidad, es decir, el compromiso que debe adquirir el proveedor de
no difundir la informacién a la que haya tenido acceso durante la prestacidn de su servicio,
llegando incluso a exigirles clausulas de Propiedad Intelectual si fuera necesario.

- Que lainformacidn esté cifrada, tanto mientras se encuentra en sus equipos como cuando
estd en transito. Este es un requisito del nuevo RGPD para empresas de determinados
sectores.

- La proteccion de datos personales.

- Penalizaciones por incumplimientos del contrato.
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4. USO SEGURO Y RESPONSABLE DEL CORREO ELECTRONICO Y SERVICIOS
DE MENSAJERIA INSTANTANEA.

Como indicdbamos en la introduccién, practicamente toda nuestra relacion con nuestros
proveedores y clientes es digital.

Para comunicarnos con ellos utilizamos tanto el correo electrénico como herramientas de
mensajeria instantanea como WhatsApp.

Precisamente 3 servicios vulnerables y habitualmente utilizados para atacarnos desde el exterior.
Probablemente sean el principal vector de ataque en la actualidad, ya que al igual que la
comunicacion evoluciond desde un correo postal tradicional a los mensajes electrénicos, las estafas
y engafios también lo han hecho, aprovechandose de usuarios ingenuos o con escasa
concienciacion en ciberseguridad.

En todos los casos debemos utilizar servicios diferentes en el ambito personal y en el dmbito
profesional. Mezclar estos ambitos nos puede crear mas de un dolor de cabeza.

Tipos de problemas que aprovechan de estas tecnologias:
- Hoax o falsas noticias.
- Estafas.
- Spam: mensajes masivos, andnimos y no deseados.
- Phising.
- Distribucion de Malware.
- Yun larguisimo etc ...

Respecto al uso del correo electronico como medio de transmisién en campanas de email
marketing, hay que tener mucho cuidado:

- En primer lugar, suelen tener muy bajo rendimiento porque la mayoria de la gente no lee
emails publicitarios.

- Ensegundo lugar, porque nuestro correo podria ser considerado como spam y esto podria
provocar que nuestro correo no llegara sus destinatarios al ser bloqueado por los filtros
antispam:

e Filtros Bayesianos.

e Listas negras.

e Filtros challenge/response.

e Filtros firewalls.

e Filtros que se basan en la reputacion del dominio desde el que se envian.
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Hay informes que dicen que mas del 75% del correo que se envia a diario es correo basura. Teniendo
en cuenta la gravedad del asunto y la facilidad con la que el spam puede ocasionarnos serios
problemas, no dejan de surgir herramientas para combatirlo. Una de las mas utilizadas es el spam
score, uno de los tests de spam mas potentes del momento.

Los filtros antispam condicionan el spam score y podrian ser detenidos antes de llegar a su
destinatario si el indice que asigna a nuestros correos es alto, al ser marcados como maliciosos.

Esto puede provocar un problema muy serio, ya que podria impedir que nos comunicaramos a
través del correo electrénico durante una temporada, y de dificil solucidn a corto plazo.

Para envios masivos de correos se utilizan otros sistemas.

Por otro lado, una buena concienciacion, de nuestro personal, sobre el uso correcto de estas
herramientas de comunicaciéon nos permitird evitar que los ciberdelincuentes los utilicen para
perjudicarnos:

- Debemos ser capaces de identificar correos maliciosos.

- No dejarnos engaiar por phishing.

- No responder a mensajes que puedan ser spam ni hacer click en enlaces que
desconozcamos.

- No descargar archivos adjuntos recibidos desde correos electrénicos de desconocidos.

- Utilizar contrasefias seguras y cambiarlas con cierta periodicidad.

- No enviar correos en cadena.

- Usar sistemas de seguridad como antivirus y antispam para correo electrdnico.

- En definitiva, usar el sentido comun.

Respecto a las herramientas de mensajeria instantanea, también hay que tener mucho cuidado.
Nuestros smartphones se pueden infectar de una forma muy sencilla a través del envio de imagenes
o archivos que recibimos, sobre todo, por WhatsApp. Una vez infectado el smartphone, no
tardaremos mucho en enchufarlo un dia al ordenador o portatil para cargar porque se esta
quedando sin bateria y, en ese momento se infectard el ordenador.

A efectos de la normativa de proteccién de datos, el Grupo de trabajo del articulo 29 (GT 29) ha
llegado a la conclusién, a través de una carta emitida el pasado mes de octubre de 2017, de que
Whatsapp no puede recabar el consentimiento de los usuarios a través de una casilla ya marcada
por defecto para ceder nuestros datos personales a Facebook. Esto se debe a la ambigiliedad de los
términos y condiciones que utiliza, los cuales hacen que la forma de prestar el consentimiento sea
totalmente contraria a lo establecido en el nuevo Reglamento General de Proteccién de Datos
(RGPD).

Podriamos llegar a decir que WhatsApp se ha olvidado de todo aquello que tiene que ver con una
“manifestacién de voluntad, libre, inequivoca, especifica e informada”. No sdélo porque la casilla
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aparece premarcada, sino porque no informa de los datos personales que se cederan ni tampoco
de su finalidad.

En definitiva, para las autoridades de control de proteccién de datos, WhatsApp no cumple los
requisitos de consentimiento e interés legitimo en la cesién de datos a Facebook con su politica de
“take it o leave it” (“lo tomas o lo dejas”).

El GT29 esta formado por un representante de la autoridad de proteccién de datos de cada Estado
miembro de la Unidn Europea, el Supervisor Europeo de Proteccion de Datos y la Comision Europea.
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Socios del proyecto

Associacdo Empresarial do Alto Tamega (ACISAT)  http://acisat.pt
Camara de Comercio de Zamora http://www.camarazamora.com/

Instituto Politécnico de Braganca (IPB)  https://portal3.ipb.pt/index.php/pt

Diputacion de Avila  https://www.diputacionavila.es/

Mas informacion del proyecto:

Web: http://competic-poctep.com

Email: info@competic-poctep.com
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